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تنطوي عليه كل مرحلة من اإجراءات فنية دقيقة مفيدة في ك�شف حقيقة 
الجريمة تطلب جهداً م�شاعفاً في حالة الجريمة الإلكترونية لما فيها من 
خ�شائ�ص فنية اأدق واأ�شعب، وهذا يتطلب توافر خبرة متميزة في هذا 
المجال بخلاف ما تتولى القيام به جهة البحث اأو التحقيق، ما ي�شتدعي 
النظامية  مهامها  اإنجاز  كل جهة  ت�شتطيع  التقنية حتى  بتلك  معرفتهم 
اإلى  والتو�شل  الجريمة  حقيقة  على  للوقوف  النظام  بن�ص  بها  المنوطة 
اأحد  ندب  اإل عن طريق  يتاأتى  ل  وذلك  الجاني الحقيقي في الجريمة، 
البحث  اإجراءات  لجميع  وح�شوره  المحاكم  لدى  الم�شجلين  الخبراء 

والتحقيق لت�شهيل الو�شول اإلى دليل دقيق ومحاكمة عادلة.

Investigation Procedures in Terrorist Electronic 
Crimes and it’s Challenges: A study in the Saudi 
legal system
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Rapid advances in information technology (IT) 
form the backbone of the development of everyday 
life and a knowledge based society. At present, there 
is more and more attention being paid to IT because 
of its extensive use in all spheres of life. Due to this 
massive cyber development, new type of crimes with 
complex and multifaceted nature have evolved. This 
is in contrast to traditional crimes from all angles, 

المستخلص
ي�شكل التقدم ال�شريع في تقنية المعلومات ع�شب تطوير نظم الحياة 
وبناء المجتمع المعلوماتي، ويزداد الهتمام به في الع�شر الحا�شر نظراً 
واإزاء  اأغلب مناحي الحياة،  لت�شاع نطاق ا�شتخدام تقنية المعلومات في 
هذا التطور فاإنه يفتح مجالً جديداً للجريمة وم�شرحاً من اأخطر م�شارح 
الجريمة واأدقها واأكثرها تعقيداً، بخلاف ما كان عليه الحال في الجريمة 
الجغرافي  اأو  الأمني،  ال�شعيد  على  �شواء  الجهات  جميع  من  التقليدية 

الوا�شع واللامحدود.
الدولة مجموعة  المخت�شة في  الق�شائية  الجهات  اأمام  تظهر  وعليه 
في  الفنية  قدرتها  على  وتوؤثر  عملها،  تعرقل  والمخاطر  التحديات  من 
القيام بالمهام المنوطة بها ب�شفة خا�شة في مرحلتي البحث والتحقيق، لما 
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whether security or geographical based. Due to this, 
a number of challenges and dangers or threatening 
specialist judicial authorities and hamper their 
work and technical abilities in performing the tasks 
entrusted to them, particularly in crime investigation 
and prosecution. 

Because of the complex nature and detailed 
technical procedures applied at each stage of crime 
investigation, much greater efforts are required to 
reveal the hidden realities of an electronic crime. 
Therefore, investigation authorities, judiciary and 
other relevant bodies require an uptodate knowledge 
of new technologies to be able to perform their 
allocated tasks precisely according to defined rules 
and regulations, and identify the perpetrator correcly. 

مقدمة
ون�شو�ص  قواعد  لتطبيق  الطبيعي  النموذج  التقليدية  تعد الجريمة 
في  الخلاف  بع�ص  تحدث  قد  اأنها  اإلى  بالإ�شافة  والت�شريعات،  الأنظمة 
الإجراءات  كنظام  الإجرائية  اأو  ال�شكلية  الأنظمة  قواعد  بع�ص  تطبيق 
الجزائية فما بالنا والجريمة الإلكترونية نموذج مختلف نوعاً ما في مجال 
لما فيها من  الإجرائية  النواحي  الإجرائية من عدد من  القواعد  تطبيق 
مخاطر محو اأو اإف�شاد الدليل، وب�شفة خا�شة اأن الدليل فيها دليل رقمي 
له م�شرح مختلف يعر�ص فيه، ويحتاج اإلى خبرة فنية عالية من الخبير 
المطلع عليه، وبخا�شة في جرائم الإرهاب التي غالباً ما تكون م�شفرة، اأو 
يعبرون عنها بعبارات وي�شتخدمون فيها اأدوات غير معلومة غالباً، اأو غير 
مفهومة لل�شخ�ص العادي، وعليه فاإن اإجراءات البحث والتحقيق في مثل 
هذه الجرائم تعتر�شها تحديات عدة منها الأمنية ومنها الفنية، ومنها 
�شفة المت�شرر من الجريمة، وب�شفة خا�شة في الجرائم الإرهابية �شواء 

كان من الداخل اأو من الخارج . 
وعليه يثار الت�شاوؤل الرئي�شي وهو: ما هي مخاطر وتحديات اإجراءات 

البحث والتحقيق في جرائم الإرهاب الإلكتروني؟

مفاهيم ومصطلحات الدراسة
اإجراءات البحث: هي مجموعة الإجراءات القانونية التي يبا�شرها 
ماأمورو ال�شبط الجنائي، وتكون �شابقة لرتكاب الجريمة اأو معا�شرة اأو 

لحقة ]1[.

حقيقة  عن  البحث  اإلى  تهدف  اإجراءات  مجموعة  هو  التحقيق: 
الجريمة وتحديد �شخ�شية مرتكبها ]2[.

خارجي،  مظهر  له  �شار،  ترك  اأو  فعل  كل  هي  الجريمة  الجرائم: 
لي�ص ا�شتعمالً لحق ول قياماً بواجب، يحرمه القانون ويفر�ص له عقاباً، 

يوؤديه اإن�شان اأهل لتحمل الم�شئولية الجنائية ]3[.
الإرهاب: ورد في القرار ال�شادر عن مجمع الفقه الإ�شلامي الدولي 
الثاني من  كانون  �شهر  الدوحة في  المعقودة في  الرابعة ع�شرة  دورته  في 
الإرهاب يعني:  اأن  الدولي  والعنف  الإن�شان  ب�شاأن حقوق  2003 م  العام 
اأو  الدول  من  ال�شادر  المعنوي  المادي  التهديد  اأو  التخويف  اأو  العدوان 
الجماعات اأو الأفراد على الإن�شان في دينه، اأو نف�شه، اأو عر�شه، اأو عقله، 

اأو ماله، بغير حق ب�شتى �شنوفه و�شور الإف�شاد في الأر�ص ]4[.
الجريمة،  حقيقة  ك�شف  تواجه  التي  ال�شعوبات  تلك  التحديات: 

ومنها:
• �شعوبة العلم بوقوع الجريمة.

• �شعوبة تعيين الجاني.
• �شعوبة القب�ص على الجاني.

• التطور الإلكتروني ال�شريع والم�شطرد.
 

مخاطر وتحديات إجراءات البحث والتحقيق في 
جرائم الإرهاب الالكتروني

 
قبول البلاغ

الإجراءات الجزائية  نظام  عليها  ن�ص  التي  ال�شتدلل  اأعمال   من 
الإجراءات  نظام  من  والع�شرين  ال�شابعة  المادة  بن�ص  ورد  ما  ال�شعودي 
اأعمال  22/1/1435هـ؛ حيث حدد فيها  الجزائية ال�شعودي ال�شادر في 
ال�شتدلل التي يحق لرجل ال�شبط الجنائي القيام بها. وقد بداأ الن�ص 
الجنائي  ال�شبط  لماأمور  يجوز  ل  واجب  اأنه  منه  يظهر  مما  )على(  بـ 
التخلي عنه، اأو المتناع عن القيام به؛ حيث اإنه من اأولى الخت�شا�شات 
القانونية الملقاة على عاتقه تقبل البلاغات وال�شكاوى، وفي كل الجرائم 
اإليها والعلم بها، والحاجة لتدخل  التي تم�ص الحق الخا�ص ولم يتو�شل 
من  باأي  الجنائي  ال�شبط  ماأمور  قيام  ي�شح  ل  المخت�شة  ال�شلطة 
فيما  النظام  بها من خلال ن�ص  القيام  به  المنوط  الإجراءات الجنائية 

عدا حالت التلب�ص.
اإليه من  اأو يوجه  ويجب على رجل ال�شبط الجنائي قبول ما ي�شله 
بلاغ بخ�شو�ص الجرائم التي ن�ص عليها النظام، واأن يبعث بها فوراً اإلى 
�شلطة التهام، واإن لم يفعل ما يمليه عليه واجبه، اأو رف�ص قبول البلاغ، 

اإجراءات البحث والتحقيق في جرائم الإرهاب الإلكتروني وتحدياتها )درا�شة في النظام ال�شعودي(
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وجب م�شاءلته تاأديبياً من ذوي الخت�شا�ص ]4[.

 تحديات البلاغ
وفي مجال الجرائم عبر الف�شاء الإلكتروني يكون القيام بالجريمة 
عبر التقنيات الحديثة؛ حيث ي�شتخدم  البريد الإلكتروني تلك الخدمة 
التي ت�شمح بتبادل الر�شائل والمعلومات مع الآخرين عبر الإنترنت، وتعد 
اأبرز الخدمات التي تقدمها �شبكة الإنترنت، لما تمثله  هذه الخدمة من 
من �شرعة في اإي�شال الر�شالة و�شهولة الطلاع عليها في اأي مكان، فلا 
ترتبط الر�شالة الإلكترونية المر�شلة بمكان معين، بل يمكن الطلاع عليها 
وقراءتها في اأي مكان من العالم، وعلى الرغم من اأن البريد الإلكتروني 
قطاع  وخا�شة  القطاعات،  مختلف  في  ا�شتخداماً  الو�شائل  اأكثر  اأ�شبح 
الأعمال لكونه اأكثر �شهولة واأمناً و�شرعة لإي�شال الر�شائل اإل اأنه يعد من 
اأعظم الو�شائل الم�شتخدمة في الإرهاب الإلكتروني من خلال ا�شتخدام 
البريد الإلكتروني في التوا�شل بين الإرهابيين وتبادل المعلومات بينهم، 
الآونة الأخيرة كان  التي حدثت في  الإرهابية  العمليات  اإن كثيراً من  بل 
و�شيلة  فيها  الحديثة  الجتماعي  التوا�شل  وو�شائل  الإلكتروني  البريد 
الإرهابية  بالعمليات  القائمين  بين  وتناقلها  المعلومات  تبادل  و�شائل  من 
والمخططين لها، وكذلك يقوم الإرهابيون با�شتغلال هذا الف�شاء التقني 
في ن�شر اأفكارهم والترويج لها وال�شعي لتو�شعة الرقعة الجغرافية للاأتباع 
والمتعاطفين معهم عبر المرا�شلات الإلكترونية، ومما يقوم الإرهابيون به 
اأي�شاً اختراق البريد الإلكتروني للاآخرين وهتك اأ�شرارهم والطلاع على 
معلوماتهم وبياناتهم والتج�ش�ص عليها لمعرفة مرا�شلاتهم ومخاطباتهم 
تلقي  ]5[، فلا نرى مانعاً من  الإرهابية  وال�شتفادة منها في عملياتهم 

البلاغ عبر البريد الإلكتروني كذلك.
ومع ذلك فاإنه في مجال الجرائم الإرهابية ب�شفة عامة ل ي�شترط 
ال�شلطة  عمل  يتوقف  ول  ال�شاأن  �شاحب  من  ال�شكوى  اأو  البلاغ  وجود 
نظام  من  ع�شرة  الخام�شة  المادة  بن�ص  ورد  لما  وجوده  على  المخت�شة 
عن  البع�ص  يحجم  فقد  24/2/1435هـ،  في  ال�شادر  الإرهاب  مكافحة 

التبليغ نظراً لعدم اإدراكهم خطورة الجريمة على هذا ال�شكل ]6[.
بالمر�شوم  المعلوماتية،  جرائم  مكافحة  نظام  ا�شتقر  قد  اأنه  ورغم 
الملكي رقم: م/17 وتاريخ: 8/3/1428 هـ، والذي يهدف اإلى الحد من 
ن�شوء جرائم المعلوماتية وذلك بتحديد تلك الجرائم والعقوبات المقررة 
الف�شاء  عبر  الإرهابية  الجريمة  تقابل  التي  التحديات  من  اأنه  اإل  لها، 
الإلكتروني �شعوبة العلم ببداية بالجريمة، فقد ل يتوافر العلم بوقوعها 
حتى بالن�شبة للمجني عليه لكي ي�شتطيع تقديم البلاغ لل�شلطة المخت�شة. 
كما اأن هيئة الت�شالت وتقنية المعلومات م�شئولة عن تقديم الدعم 
هذه  �شبط  مراحل  خلال  المخت�شة  الأمنية  للجهات  الفنية  والم�شاندة 
الجرائم والتحقيق فيها، وكذلك اأثناء المحاكمة، وذلك ن�ص المادة الرابعة 

ع�شرة من نظام مكافحة الجرائم المعلوماتية. وقد ي�شبط المجرم بالجرم 
خلال  ومن   ،]6[ النظام  مديري  طرف  من  اكت�شافها  ويمكن  الم�شهود، 
اأدلة  من  دعواه  يثبت  ما  مع  المخت�ص  ال�شرطة  مركز  اإلى  المدعي  تقدم 
واإثباتات وتحديد الو�شيلة التي ا�شتخدمت في ارتكاب الجريمة  وقرائن 
اأحد مواقع  اأكانت من خلال تغريدة عبر  ر من جرائها �شواءً  التي ت�شرَّ
التوا�شل الجتماعي، اأو مقالٍ في موقع ما اأو غير ذلك، ول يمنع من اأن 
ي�شطحب المدعي في بع�ص الأحيان جهاز الحا�شب الآلي الخا�ص به حال 
ارتباطه بالجريمة التي ارتكبت طالباً من رجل ال�شبط الجنائي �شبط 
ما فيه واإثباته في مح�شر اإثبات البلاغ كاإجراء من اإجراءات ال�شتدلل، 
مع الإدلء بمعلومات وافية عن حال المتهم من حيث كونه معروفاً لديه 
رجل  ليتمكن  لديه،  معروف  غير  اأو  به  و�شلته  وعنوانه  وعمره  كا�شمه 
حيال  اأقواله  و�شماع  ح�شوره  طلب  من  خلالها  من  الجنائي  ال�شبط 
بها،  علاقة  له  ما  وجميع  الجريمة  محل  و�شبط  اإليه،  المن�شوبة  التهمة 
وفقاً  تتولى  التي  المعلومات  وتقنية  الت�شالت  هيئة  اإلى  لبعثها  تمهيداً 
لخت�شا�شها وا�شتناداً للمادة الرابعة ع�شرة من نظام مكافحة جرائم 
لها  رفع  ما  حيال  فني  تقرير  باإعداد  تقوم  بدورها  والتي  المعلوماتية، 

وتحيله اإلى الجهة المخت�شة. 
جهة  فاإن  للمدعي،  معروف  وغير  الهوية  مجهول  المتهم  كان  واإذا 
الت�شالت  هيئة  بمخاطبة  تقوم  ال�شرطة  في  ممثلة  الجنائي  ال�شبط 
فنية  خبرات  من  لها  ولما  ذلك،  حيال  اللازم  لإكمال  المعلومات  وتقنية 
تمكنها من التعرف على مرتكب الجريمة وجمع اأكبر قدر من المعلومات 
المتهم  عن  بالبحث  الجنائي  ال�شبط  ماأمور  يقوم  عليها  بناءً  التي  عنه 
كجهاز  المرتكبة  بالجريمة  علاقة  له  ما  كل  و�شبط  عليه  والقب�ص 
التي  الرقمية  والقرائن  الأدلة  وكافة  ذلك،  ونحو  به  الخا�ص  الحا�شب 
هيئة  اإلى  فالإحالة  المتهم،  اأقوال  �شماع  ثم  البحث،  محل  الق�شية  تفيد 
التحقيق والدعاء العام لمبا�شرة درا�شة كافة اأوراق الق�شية للوقوف على 
مدى ت�شكيلها جريمة من عدمه وفي حال كونها ت�شكل جريمة داخلة في 
اإجراءات التحقيق مع المتهم  اخت�شا�شها المكاني والنوعي فاإنها تبا�شر 
لكل  اإليه؛ حيث  المن�شوبة  للتهمة  وفقاً  ونحوهما  ومواجهة  ا�شتجواب  من 
جريمة هيئة اإجرامية وم�شار تخ�ش�ص فني اأو تقني يحتاج اإلى فريق على 

دراية بخباياها ]7[. 
ونظراً لما لتمويل الإرهاب من خطورة اإجرامية اأولى بالهتمام عن 
فعل الإرهاب ذاته؛ حيث اإنه اإذا لم يجد الإرهاب من يموله فلا اإرهاب 
ن�ص النظام بموجب ن�ص المادة الرابعة والثلاثين على اأنه )تقوم لجنة 
طلبات  بتلقي  الداخلية  وزارة  في  المتبادلة  القانونية  الم�شاعدة  طلبات 

الم�شاعدة القانونية المتبادلة المتعلقة بجرائم تمويل الإرهاب(.
ولمزيد من �شبل المكافحة والتتبع الدقيق ولمواجهة تحديات الجريمة 
المالية  والتحريات  البلاغات  اأمر  تولي  على  ن�ص  الإلكترونية  الإرهابية 
لوحدة التحريات المالية في وزارة الداخلية بموجب ن�ص المادة الخام�شة 

نهاد فاروق عبا�ص
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والثلاثين من نظام مكافحة الإرهاب ولها تبادل المعــــلومات مع الجهات 
نظـــام  مــــن  والع�شرين  الـخام�شة  المــــادة  لأحكام  وفــــقاً  النــــظيرة 

مكــــافحة غ�شل الأموال.

المعاينة
المعاينة اأحد اإجراءات التحقيق البتدائي التي يعتمد عليها في البدء 
بالتحقيق مع المتهم في جريمة ما، ول يختلف الأمر على اعتبار المعاينة 
اإلكترونية، فبطبيعتها كاإجراء  محل الدرا�شة تناق�ص المعاينة في جريمة 
ل تختلف من الجريمة التقليدية للجريمة الإلكترونية، كما �شنرى رغم 

الختلاف الذي �شيظهر في المحتوى الفني للم�شرح الإلكتروني ]6[.
والجدير بالذكر اأن الن�ص على اإجراء المعاينة ورد بنظام الإجراءات 
اأعمال  �شمن  هـ   1435  /2 في  ال�شادر  الجديد  ال�شعودي  الجزائية 
التحقيق بموجب ن�ص المادة التا�شعة وال�شبعين. وعليه وبمقت�شى الن�ص 
المعاينة  باإجراء  القيام  في  للمحقق  تقديرية  �شلطة  هناك  اأن  لنا  يظهر 
اللجوء  للمحقق  فيجوز  القت�شاء  عند  ذكره  ال�شالف  بالن�ص  ورد  لما 
اآخر على المحقق  اأي التزام  اإليها متى راأى لذلك �شرورة، ولي�ص هناك 
.]8[ اأو وكلائهم  الدعوى  اأطراف  اأي من  المعاينة في ح�شور  اإجراء  في 

وب�شفة خا�شة في الجرائم الإلكترونية؛ حيث تظهر اأهمية المعاينة فور 
وقوع جريمة من الجرائم التقليدية؛ لوجود م�شرح في مكان مادي ظاهر 
ومظاهر  واأدوات  اأحداث  اإلى  مترجمة  واقعية  مادية  اآثار  على  يحتوي 
عليها  التحفظ  اإلى  بالمعاينة  القائم  ويهدف  وا�شحة،  ملمو�شة  خارجية 

تمهيداً لفح�شها لبيان مدى �شحتها فقط ]9[.
ما  فنادراً  الإرهابية؛  خا�شة  وب�شفة  الإلكترونية  الجرائم  في  اأما 
وقوع  بين  الزمنية  الفترة  تطول  وقد  مادية،  اآثار  ارتكابها  عن  يتخلف 
ينبغي  لذا  التلف؛  اأو  للمحو  الآثار  يعر�ص هذه  ما  واكت�شافها،  الجريمة 
اإتمام المعاينة على وجه ال�شرعة حتى ل تعطى الفر�شة لأن  العمل على 

تمتد يد العبث لأي من الأدلة قبل معاينتها و�شبطها.

محل المعاينة
موضوعياً

ب�شكل مو�شوعي تكون المعاينة للاآثار التي يتركها م�شتخدم الإنترنت، 
التي  الت�شالت  وكافة  ي�شتقبلها  التي  اأو  منه  المر�شلة  الر�شائل  وت�شمل 
نوع  كان  اأيّاً  فيه  المحفوظة  والبيانات  الم�شتخدم  تمت من خلال الجهاز 

الجهاز، اأو حجمه ]10[.  

تحديات المعاينة
محل  والم�شرح  المعاينة،  محل  الدليل  اأن  في  الأول  التحدي  يتمثل 
المعاينة ب�شفة عامة من الطبيعة الرقمية التي تحتاج لذاتها لمن كان لديه 
من الخبرة الفنية في ال�شبط والإثبات لمثل هذه الرقميات الفنية الدقيقة 

فاإن كان هناك ت�شوير لم�شرح الجريمة في الجريمة التقليدية فالتحدي 
هنا اأن الت�شوير للجهاز الذي من خلاله تمت ممار�شة ال�شلوك المادي 
واأجهزة  ملحقات  من  بالجهاز  يت�شل  ما  كل  وكذلك  للنتيجة،  المرتب 

اأخرى ]11[.
والتحدي الآخر في هذا ت�شجيل التاريخ والوقت، وهذا في حد ذاته 
من المخاطر؛ حيث اإنه قد يكون الجهاز م�شبوطاً بتوقيت مختلف يظهر 
على ال�شورة فقط، والكاميرا بها توقيت مخالف وهو ما يحتاج اأي�شاً اإلى 
والتاأكد  بينهما بفح�ص الجهاز  المقابلة  بعد لمحاولة  فيما  الفني  الخبير 

من ذلك، كلها مخاطر وتحديات تقابل المحقق في اإجراء المعاينة.
مكان  المفتر�ص  المكان  الت�شوير؛ حيث  مكان  بيان  الثالث  والتحدي 
وجود الجهاز وما بالجهاز من �شور ور�شائل فالجهاز هو مكان وجودها 
قد  الذي  الجاني  مكان  هو  الجهاز  وجود  ومكان  بالمح�شر،  يثبت  الذي 

يت�شل منه وقت المعاينة ]11[.
والتحدي الرابع وهو طريقة اإعداد نظام الجهاز، فهذا التحدي فيه 
من المخاطر الفنية على �شير الق�شية؛ لما في طريقة الإعداد من اآثار على 
واإعداد البرامج، ما يحتاج  الكتابة،  الإثبات من حيث المحتوى وطريقة 
للعناية بدقة ملاحظة لما بالجهاز من  اإلى ندب الخبير الفني المخت�ص 
اأمور فنية ودقيقة تحتاج اإليها عملية المعاينة، وكذلك حالة التو�شيلات 

وقت المعاينة، والكابلات المت�شلة بالجهاز محل المعاينة ]12[.
خطر  توفير  على  تعمل  تقنية  مكونات  وجود  الخام�ص  والتحدي 
ج�شيم على المعلومات يتحقق بوجود مجال مغناطي�شي ي�شتخدم في محو 
البيانات، وهو من الأمور الفنية البحتة التي تحتاج اإلى الفح�ص التقني 

الدقيق لتفادي مخاطر المحو.
والتحدي ال�شاد�ص هو احتمال اأن يكون الجاني وخوفاً من اكت�شافه 
قام بمحو البيانات من الملفات ولم يتمكن من محوها من �شلة المهملات؛ 
فهنا وجب التحفظ على ما ب�شلة المهملات وت�شوير المحتوى من �شا�شة 
اأن  كما  رقمياً،  ذلك  واإثبات  المهملات  �شلة  كونها محتوى  لبيان  الجهاز 
هناك تقنيات حالياً تعمل على ا�شترجاع البيانات حتى بعد محوها من 

الملفات لتفادي مخاطر المحو ]11[.
بالمكان  الموجودة  الممغنطة  الأقرا�ص  كل  المعاينة  تت�شمن  واأخيراً 
الم�شتعملة اأو غيرها للح�شول على الب�شمات على الأقل، وكل اأوراق �شواء 
اأو على  اأم ل فقد تكون مما قام الجاني بالت�شجيل عليها  مكتوب عليها 
غيرها بالغلط، وكل موجودات من اأوراق كربون، اأو اأقرا�ص من اأي نوع 

.]13[

تحديات جغرافية
يعد م�شرح الجريمة هو النطاق الجغرافي للجريمة؛ لذا فاإنه بموجب 
ن�ص المادة الثالثة من نظام مكافحة الإرهاب ال�شعودي يت�شح اأن مجال 

اإجراءات البحث والتحقيق في جرائم الإرهاب الإلكتروني وتحدياتها )درا�شة في النظام ال�شعودي(
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اإلى  ينظر  الذي  العينية  لمبداأ  يخ�شع  خا�شة  ب�شفة  الإرهابية  الجريمة 
عين الجريمة بغ�ص النظر عن �شخ�ص ومكان وقوعها ما يعمل على ات�شاع 
المجال الجغرافي لها. وعليه ي�شمل م�شرح الجريمة كل �شيء اأو محل اأو 
وحدة من من�شاأة اأو رقعة من الأر�ص تت�شمن اأي من اأدوات، اأو و�شائل، 
اأو بيانات تتعلق بالجريمة ]10[، كما ت�شمل المعاينة اأي مكان �شواء كان 

. عاماً اأو خا�شاًً
تحديات نوعية

ن�شت المادة الخام�شة ع�شرة من نظام مكافحة الجرائم المعلوماتية 
التحقيق  العام  والدعاء  التحقيق  هيئة  )تتولى  اأنه  على  ال�شعودي 
اأكدت  اآخر  النظام(، ومن جانب  الواردة في هذا  والدعاء في الجرائم 
المادة الرابعة ع�شرة من نظام مكافحة الإرهاب 1435هـ على اخت�شا�ص 
رجال ال�شبط الجنائي باأعمالهم الأ�شلية المن�شو�ص عليها، وكذلك جهة 
التحقيق المخت�شة، كما اأكدته المادة الأربعون من نظام مكافحة الإرهاب.
وعليه من وجهة نظرنا ينبغي ق�شر مبا�شرة المعاينة على الباحثين 
والمحققين الذين تتوافر فيهم الكفاءة العلمية والخبرة الفنية في مجال 
الحا�شبات؛ اإل اأن ذلك ل يمنع نظراً لن�شغال المحقق ببع�ص الأمور الفنية 
الأخرى في الق�شية اأن يقوم المحقق باإجراء المعاينة بنف�شه اأو اأن يندب 

اأحد رجال ال�شبط الجنائي.
اأدلة  واأنها  خا�شة  ب�شفة  ونقلها  الأدلة  ح�شر  يمكن  حتى  اأنه  كما 
فور  بالمعاينة  البدء  المحقق  على  يتوجب  فاإنه  وغيرها،  وفنية،  رقمية 
و�شوله اإلى المكان محل المعاينة، حتى ل يدع فر�شة للعبث بالمحتوى المادي 

اأو التقني في الق�شية.
ومع اختلاف التخ�ش�ص القانوني عن التخ�ش�ص التقني فللمحقق 
عند انتقاله اإلى مكان وقوع الجريمة لإجراء المعاينة اأن ي�شطحب معه 
من يرى ال�شتعانة بهم من الخبراء في مجال تقنية الحا�شب وال�شبكات، 
وهذا ل يمنع اأبداً من توفير الإ�شعاف للم�شابين وفق ما ن�ص عليه نظام 

الإجراءات الجزائية ال�شعودي 1435هـ.
وفي النهاية نو�شح اأنه نظراً لما تتمتع به جريمة الإرهاب الإلكترونية 
من دقة واأمور فنية وعلمية عديدة ومت�شابكة، فاإنه يجوز للمحقق القيام 

باإعادة اإجراء المعاينة اإذا وجد لذلك مقت�شى.

 الخبرة
الخبرة هي: اإبداء الراأي من مخت�ص في اأحد فروع المعرفة العلمية، 
الحاجة  تقدير  تملك  التي  ال�شلطات  اأول  هم  الجنائي  ال�شبط  ورجال 
الفنية للا�شتعانة بالخبراء في قيامهم بمهام ال�شتدلل وجمع المعلومات 
الإجراءات الجزائية  والع�شرون من نظام  الثامنة  المادة  لما ن�شت عليه 

ال�شعودي الجديد 2 /1435هـ.

تحديات الخبرة
�شبط  عند  المحقق  اأو  ال�شبط  ماأمور  عمل  تعتر�ص  تحديات  توجد 
البيانات تحول دون اإتمام ال�شبط للبيانات لكونها دليل ارتكاب جريمة 
التحقيق  اإجراءات  اأحد  الخبرة  اأن  والأ�شل  الإلكتروني.  المجال  في  ما 
نظام  من  وال�شبعين  ال�شاد�شة  المادة  بن�ص  ورد  كما  ال�شتدلل،  ولي�ص 
الإجراءات الجزائية، كما اأعطى الن�ص كذلك �شلطة تقديرية للمحقق 
على اأن يقدر مدى حاجته اإلى الخبرة الفنية في الجريمة محل التحقيق، 
وب�شفة خا�شة اأنها من جرائم الإرهاب عبر الف�شاء الإلكتروني، وغالباً 
وقد  الإر�شال،  في  العادية  الطرق  عن  مختلفة  بطريقة  مر�شلة  تكون  ما 
تكون م�شفرة وبها من الألغاز ما يحتاج اإلى خبرة من نوع خا�ص في تلك 
الجرائم ف�شلًا عن الخبرة التقنية التي يحتاج اإليها الأمر؛ حيث يجب 
ال�شك  قام  اإذا  وبناء علي ذلك  الم�شتقبل  اأو  المر�شل منه  فح�ص الجهاز 
اأدلتها  لأحد  المحققة  اأو  الجريمة  اإثبات  في  الداخلة  الأمور  من  اأي  في 
وجب ندب خبير للوقوف على حقيقتها ل�شتمرار �شير التحقيق، وذلك 

للاخت�شا�ص المنوط به.
نظراً  الإلكترونية؛  الإرهابية  الجرائم  في  خا�شة  وب�شفة  اأنه  اإل 
المادة  ن�ص  ح�شب  فاإنه  والتقنية؛  الفنية  والخبرة  الدقة  اإلى  لحاجتها 
الثامنة وال�شبعين من نظام الإجراءات الجزائية لعام 1435هـ، للخ�شوم 
وجدت  اإذا  المهنية  اأخلاقه  اأو  و�شميره  ذمته  في  �شكّوا  اإذا  الخبير  رد 

اأ�شباب قوية تدعو لذلك.
 ومن التحديات التي تقابلها الخبرة في جرائم الإرهاب الإلكتروني 
اأنه على الخبير المنتدب للقيام بمهام الخبرة اأن ينجز عمله خلال مدة 
محددة �شلفاً عليه اإتمام عمله خلالها وتقديم تقريره الفني بخ�شو�شها؛ 
حيث اإن تحدي الزمن عامل موؤثر وبقوة في الجرائم الإلكترونية ب�شفة 
دون  البيانات  كل  تمحى  لحظة  ففي  اإتمام  �شرعة  من  لها  ؛لما  خا�شة 
لعلم  ونظراً   ،]14[ المرئي  الدليل  وجود  حيث عدم  معين؛  زمن  تحديد 
الفائقة  ال�شرعة  اإلى  النوعية من الجرائم  اإليه هذه  الخبير بما تحتاج 
في الإنجاز فعليه اللتزام بما حدد له من موعد لتقديم تقريره، واإل كان 
متواطئاً مع الجناة، ذلك واإل كان للمحقق اأن ي�شتبدله بغيره من الخبراء 
من  وال�شبعين  ال�شابعة  المادة  ن�ص  وفق  اللازم  الوقت  في  العمل  لإنجاز 

نظام الإجراءات الجزائية ال�شعودي لعام 1435هـ.
واإذا كان اأمراً تقديريّاً لل�شلطة المخت�شة فينبغي اأن يكون محتملًا في 
الجرائم الإلكترونية، بل ووجوبيّاً اإذا كانت من نوعية جرائم الإرهاب، 
لما فيها من مخاطر وم�شكلات فنية قد يترجمها، اأو يحللها الخبير الفني 
بخلاف الآخر في هذا الأمر وفي النهاية الأمر يتعلق باأمن الدولة وكذلك 
اإهدارها  عدم  فيجب  خا�شة  ب�شفة  الجناة  اأو  المتهم  بحقوق  م�شا�ص 
والأ�شل  البراءة،  الإن�شان  فالأ�شل في  بناء على يقين  اإل  بها  الم�شا�ص  اأو 
افترا�ص مبداأ البراءة في المتهم، ومن هنا تتحرى المحكمة الدقة وب�شفة 

نهاد فاروق عبا�ص
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في  قدمه  الذي  تقريره  في  الخبير  فتناق�ص  الإرهاب   جرائم  في  خا�شة 
نظام  من  ع�شرة  الثانية  المادة  ن�ص  بموجب  التحقيق  محل  الجريمة 

مكافحة الإرهاب. 
       وتحد اآخر نظراً لهذه الدقة الفائقة في تقرير الخبير وما يحيط 
محترفة؛  وتخ�ش�شية  متطورة  وتحديات  وتقنية،  فنية  مخاطر  من  به 
فلابد من تحقيق م�شتوى تقني عالِ الجودة في الخبرة؛ وعليه فبموجب 
ن�ص المادة الرابعة ع�شرة من نظام مكافحة المعلوماتية ال�شعودي )تتولى 
الدعم  تقديم  لخت�شا�شها  وفقاً  المعلومات  وتقنية  الت�شالت  هيئة 
هذه  �شبط  مراحل  خلال  المخت�شة  الأمنية  للجهات  الفنية  والم�شاندة 
من  نوع  ب�شدد  اإننا  حيث  المحاكمة(؛  واأثناء  فيها  والتحقيق  الجرائم 

الجرائم يحتاج اإلى دقة فنية لها قوتها في الإثبات ]15[.
 ومن التحديات التي يقابلها تقرير الخبير اأن الإرهاب الإلكتروني 
وغير  للقارات،  وعابرة  الحدود،  متعدية  اإرهابية  جريمة  بكونه  يت�شم 
خا�شعة لنطاق اإقليمي محدود ي�شعب على الأنظمة الداخلية مواجهتها 
بمفردها ]16[، لما لها من اأهداف مبا�شرة واأخرى غير مبا�شرة ]17[.

كما يتوافر تحد اآخر في �شعوبة اكت�شاف جرائم الإرهاب الإلكتروني، 
ونق�ص الخبرة لدى بع�ص الأجهزة الأمنية والق�شائية في التعامل مع مثل 
هذا النوع من الجرائم ]16،18[، والتي قد ت�شتخدم فيها ال�شتراتيجيات 

الع�شكرية في التخطيط ]17[.
خطيراً،  تحدياً  الإلكتروني  الإرهاب  في  الإثبات  �شعوبة  تمثل  كما 
ل�شتخلا�ص  اللازمة  والأدوات  الكافية  الخبرة  توفير  ل�شعوبة  نظراً 
لدى  وتدميره  اإتلافه  و�شهولة  الرقمي،  الدليل  غياب  ول�شرعة  الدليل، 

المتخ�ش�شين ]16[.

التفتيش
الجزائية  الإجراءات  نظام  من   )41-55( المواد  ن�شو�ص  بموجب 
الإرهاب  التفتي�ص في جرائم  باإجراء  القيام  الهدف من  ال�شعودي يكون 
الجريمة،  واأجهزة  واأدوات  �شخ�ص،  حقيقة  عن  البحث  هو  الإلكتروني 
ويكون محله ما يتعلق بخ�شوع مكونات الكمبيوتر للتفتي�ص، ومكان وجوده 
يتم التفتي�ص فيه وفق اأحكام تفتي�ص المنازل مع توافر ال�شمانات المقررة 
قانونا لمثل هذا النوع من التفتي�ص ]19[، كما ي�شمل ماديات الجهاز التي 

ا�شتعملت في الجريمة ]7[.

 محل التفتيش
اإلى  يهدف  اإجراء  التفتي�ص  اأن  بما  الآلي:  الحا�شب  نظام  تفتي�ص 
البحث عن �شيء يت�شل بجريمة وقعت بالفعل ويفيد في ك�شف حقيقتها 
وحقيقة �شخ�ص مرتكبيها. فقد يقت�شي الأمر التفتي�ص في مكان خا�ص 
اأن الدرا�شة الحالية هدفها  له الحرمة الخا�شة به كالم�شكن، ولكن بما 

التركيز على مخاطر وتحديات البحث والتحقيق في جرائم الإرهاب عبر 
التفتي�ص  بالبحث  يتناول  هنا  التفتي�ص  اإجراء  فاإن  الإلكتروني،  الف�شاء 
المعلوماتي وما يتم �شبطه من دلئل في نطاق ذلك  النظام  الوارد على 

]19[
 ولكن هنا نت�صاءل ما المكونات ال�صالحة للتفتي�ش؟ 

يتكون من مكونات مادية ومكونات  الآلي  اأن الحا�شب  المعروف  من 
منطقية، كما اأن له �شبكة ات�شالت �شلكية ول�شلكية �شواء كان ذلك على 
الم�شتوى المحلي اأو الم�شتوى الدولي. وفيما يتعلق باإمكانية التفتي�ص و�شبط 
الأدلة فاإن الفقه الجنائي اختلف حول مدى قابلية البيانات المعلوماتية 
طبقا  تفتي�ص  مو�شوع  تكون  لأن  عدمها  من  للحا�شب  المنطقية  المكونات 
للن�شو�ص التقليدية، وهو ما ي�شتدعي �شن اأنظمة اإجرائية جديدة تن�ص 
على ال�شماح باإمكانية تفتي�ص اأجهزة الكمبيوتر  والك�شف عن الو�شائط 
والبريد  ال�شوتي  والبريد  الإلكتروني  البريد  ذلك  في  بما  الإلكترونية 

المنقول عن طريق الفاك�ص.

تحديات التفتيش
يتعلق  فيما  الجرائم  من  النوعية  هذه  ت�شادف  التي  المخاطر  من 
باإجراء التفتي�ص كون الجهاز موجوداً بمنزل المتهم، اأو اأنه موجود بمنزل 
المتهم وله و�شلة اأخرى، اأو يت�شل بجهاز اآخر، اأو عدة اأجهزة في منزل 
اآخر، اأو عدة منازل، وقد يكونون �شركاء له، وقد ل يكون لهم اأي علاقة 
بالجريمة. في مثل هذه الحالت اإذا اأخذنا باتباع ما يجب القيام به في 
التفتي�ص فاإنه يتم تفتي�ص الجهاز وما يت�شل به وما يحتويه من مكونات 
مادية، كما اأنه وبح�شب الحال ل ت�شح الأدلة الناتجة عن ذلك، اإل اإذا 
كان التفتي�ص قد تم بناء على اأمر م�شبب من الجهة المخت�شة؛ تطبيقاً 

لن�ص المادة الثانية والأربعين من نظام الإجراءات الجزائية ال�شعودي.
 وت�شمل المكونات المادية للنظام المعلوماتي:

1- الحا�شبات الآلية: هي بدورها تتكون من مكونات مادية ومعنوية. 
كما عرفتها المادة الأولى من نظام مكافحة الجرائم المعلوماتية؛ 
حيث عرفت اأن الحا�شب الآلي هو: )اأي جهاز اإلكتروني ثابت اأو 
منقول �شلكي اأو ل �شلكي يحتوي على نظام معالجة البيانات، اأو 
تخزينها، اأو اإر�شالها، اأو ا�شتقبالها، اأو ت�شفحها، يوؤدي وظائف 

محددة بح�شب البرامج، والأوامر المعطاة له(.
الذاكرة  ووحدة  الإدخال  وحدة  وت�شمل  الرئي�شية:  المكونات   -2

الرئي�شية ووحدة الح�شاب والمنطق ووحدة الإخراج.
3- ا�شتخدامات النظام.

4- وحدات التخزين الخارجي:  كالأقرا�ص المرنة و ال�شلبة واأقرا�ص 
الليزر.

5- الأجهزة الملحقة: مثل الأجهزة التي يتم ربطها بالكمبيوتر و يتم 

اإجراءات البحث والتحقيق في جرائم الإرهاب الإلكتروني وتحدياتها )درا�شة في النظام ال�شعودي(
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والروبوت  الخياطة  كماكينات  معين  برنامج  وفق  اآلياً  ت�شغيلها 
وغيرها.

اأما العن�شر الثاني المكون لنظام المعلوماتية فهو المكونات المنطقية 
النظام  برامج  اأو  الأ�شا�شية  المنطقية  الكيانات  اإلى  وتنق�شم  البرامج  اأو 

والكيانات المنطقية اأو برامج التطبيقات ]20[.

الضبط
وفق ن�ص المادة ال�شاد�شة والع�شرين من نظام الإجراءات الجزائية 
يجوز لرجال ال�شبط الجنائي �شبط الأوراق وكل ما يحتمل اأنه ا�شتعمل 
وكل  الجريمة  عليه  وقعت  ما  وكذلك  عنها  نتج  اأو  الجريمة  ارتكاب  في 
الرابعة  المادة  بوجه عام، وكذلك وفق ن�ص  يفيد في ك�شف الحقيقة  ما 
ن�ص  بموجب  اأنه  كما  /1435هـ.   4 الإرهاب  مكافحة  نظام  من  ع�شرة 
لم  فيما  الجزائية  الإجراءات  نظام  اأحكام  )تطبّق  منه  الأربعين  المادة 
يرد فيه ن�ص خا�ص في هذا النظام(، وقد بينت المادة التا�شعة والأربعون 
بين  الخم�شين  المادة  ن�ص  ووفق  للموجودات،  التحريز  اأهمية  اإجراءات 

النظام كيفية حفظ الأ�شياء محل ال�شبط.

تحديات الضبط
تعد هذه الن�شو�ص وما تحويه في مجال البحث في جرائم الإرهاب 
تلك  اأهميتها الخا�شة في  ولها  الإجراءات  ل�شلامة  الإلكتروني �شمانات 
الأنواع من الجرائم لدقة ما يتم التو�شل اإليه من اأدلة قد تكون اأجهزة 
التي  اأو  الفعالة،  الجزئيات  اأجهزة،  من  جزئيات  اأو  وح�شا�شة،  دقيقة 
ح�شا�شيتها،  ودقة  حجمها،  اأ�شغر  ما  اأقرا�ص  من  فقط  البيانات  تحمل 
هذه  بم�شرح  موجودة  وكبيرة  �شغيرة  لكل  ال�شبط  ب�شرورة  العلم  مع 
واإل تعد هذه الإجراءات ال�شبطية معر�شة  الجريمة ماديّاً ومعلوماتيّاً، 
لخطر المحو، اأو الإتلاف. كما يعد اإجراء ال�شبط هنا من التحديات التي 
تواجه جهة ال�شبط؛ لما لتلك الأدوات والأ�شياء الم�شبوطة من دقة فنية 
في التركيب وفي �شدة ح�شا�شية التعامل معها اإذا كان من يقوم بال�شبط 
الأوراق  اأو  الملفات  تلف  تعمل على  التي  العالية  بتلك الح�شا�شية  يعلم  ل 
في  القوة  ل�شتخدام  اأو  خد�ص  نتيجة  الم�شبوطة  المعلوماتية  والبيانات 

ال�شبط، اأو العنف في التعامل معها ]6[ ،نظراً لنق�ص الخبرة ]16[. 
 واأوجب النظام على رجل ال�شبط الجنائي واأعوانه المحافظة على 
�شرية ما عثروا عليه وعدم ا�شتغلاله لم�شلحتهم الخا�شة؛ وفق ن�ص المادة 
الحادية وال�شتين اجراءات. وعليه كل ما يتعلق بالق�شية المعرو�شة يعد 
المعلومات  اأ�شبحت  اإف�شاوؤها؛ حيث  التي ل يجوز  الوظيفية  الأ�شرار  من 
في هذه النوعية من الجرائم هي �شلاح الجاني الذي يحارب به المجني 
من  اأنه  على  يدل  ما   ،  ]21[ دولة  اأو  جماعة،  اأو  فرداً  كان  �شواء  عليه 

ال�شخ�شيات ذات الذكاء والخبرة العالية ]12[.
كما ت�شمل ال�شرية حالة الجهاز محل ال�شبط وكونه كان بمفرده اأو 

اأنه مت�شل بالغير مع اأحد الجيران، اأو اأنه كانت التو�شيلات على �شكل 
�شبكة، اأو كان في حالة مراقبة من جهة ات�شال معينة اأو اأي من المعلومات 
التي تعر�ص لها رجل ال�شبط اأو عر�شت له اأثناء التفتي�ص، اأو ال�شبط، 
واأ�شل ذلك ما ن�شت عليه المادة الأربعون من النظام الأ�شا�شي للحكم 
ال�شعودي. ومع ذلك ورغم اأن النظام يحمي كل الت�شالت من الطلاع 
اإل اأن هذه الحماية من جانب اآخر تعتمد على اأن المحل موجود فعليا ليتم 

�شبطه.
نجد  الإلكتروني  الف�شاء  عبر  الإرهابية  الجريمة  مجال  في  اأنه  اإل 
ونجاح  اأدلة  وجود  بين  كعائق  والمحو  الإخفاء  �شرعة  هو  اآخر  تحدياً 
المحل  ينعدم  حيث  ذاته؛  حد  في  ال�شبط  اإجراء  تعوق  كما  الق�شية، 
]16[، لذا فهناك حاجة اإلى برمجيات خا�شة لنجاح تلك الإجراءات، 
الن�شخ الحتياطي  اأدلة تك�شف حقيقة الجريمة ومنها برمجيات  واإنتاج 
ال�شفرات،  وفك  الن�شية،  المفردات  عن  البحث  وبرمجيات  الجنائي، 
تم  والتي  المحذوفة،  البيانات  ا�شتعادة  ال�شر،  كلمة  ك�شر  وبرمجيات 
ال�شبكي، وعر�ص  الت�شال  تتبع  وبرمجيات  ال�شور،  ا�شتعرا�ص  ق�شها، 
محتوى الملفات، وبرمجيات ال�شغط والفك، وبرمجيات ا�شتراق �شربات 

لوحة المفاتيح ]6[.

الشهادة
اإن طائفة الإرهابيين عبر الف�شاء الإلكتروني من الفئات ذات الأفكار 
في  عليها  متعارف  غير  اأ�شكال  التعامل  اأ�شاليب  من  لهم  كما  المتطرفة، 
في  الإلكترونية  المواقع  توظيف  على  يعملون  حيث  التقليدية؛  الجريمة 
الم�شاحة  من  ممكن  قدر  اأكبر  ا�شتخدام  على  ويعملون  اأفكارهم،  ن�شر 
المعلوماتية للدخول اإلى مواقع مهمة بالدولة تتعلق بالأمن �شواء بالداخل، 
يعمل  ما   ،]22[ وكذلك تمويله  الإرهاب،  على  وللتحري�ص  بالخارج،  اأو 
ا�شتماع  ومنها  التحقيق  وكذلك  البحث  اإجراءات  اإتمام  �شعوبة  على 

ال�شاهد المعلوماتي.
القواعد التي يخ�صع لها اإجراء ال�صتماع اإلى ال�صهود

المحقق  على  يجب  اإجراءات:  والت�شعين  الخام�شة  المادة  ن�ص  وفق   
ير  لم  ما  �شهادتهم  الخ�شوم  يطلب  الذين  ال�شهود  لأقوال  ال�شتماع 
المحقق فائدة من ذلك، وبناء على ن�ص المادة الثامنة والت�شعين: )ي�شتمع 
ببع�ص  بع�شهم  ال�شهود  يواجه  اأن  وله  انفراد،  على  �شاهد  لكل  المحقق 

وبالخ�شوم(، وذلك بهدف األ يوؤثر بع�ص ال�شهود على بع�ص.
ويمكن القول باأن ال�شاهد المعلوماتي ينح�شر في عدة فئات هي:

ذلك  هو  الآلي  الحا�شب  ت�شغيل  عامل  الآلي:  الحا�شب  م�شغلو   -1
ال�شخ�ص الم�شئول عن ت�شغيل الجهاز والمعدات المت�شلة به.  ول 
بد من اأن تكون لديه خبرة كبيرة في مجال ا�شتخدام الكمبيوتر 
ثم  البيانات  اإدخال  وكيفية  البيانات  ا�شتخدام هذه  عن طريق 
اإلى و�شائط  الوثائق  البيانات من  ا�شتخراجها، وهو يقوم بنقل 

نهاد فاروق عبا�ص
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التخزين التي تجري معالجتها بوا�شطة الحا�شب الآلي.
اأوامر  كتابة  في  المتخ�ش�شون  الأ�شخا�ص  وهم  البرمجة:  2- خبراء 

البرامج.
3- المحللون: المحلل هو ال�شخ�ص الذي يحلل الخطوات ويقوم بتجميع 
البيانات الخا�شة بنظام معين، ودرا�شة هذه البيانات ثم تحليل 
العلاقة  وا�شتنتاج  منف�شلة  وحدات  اإلى  تق�شيمه  اأي  النظام 

الوظيفية بين هذه الوحدات.
اأعمال  عن  الم�شئولون  وهم  والت�شالت:  ال�شيانة  مهند�شو   -4
ال�شيانة الخا�شة بتقنيات الحا�شب بمكوناته و�شبكات الت�شال 

المتعلقة به.
اأعمال الإدارة في النظم  اإليهم  5- مديرو النظم: وهم الذين توكل 

المعلوماتية.

التزامات ال�صاهد المعلوماتي
نظام  قواعد  تطبيق  على  ن�ص  الإرهاب  مكافحة  نظام  اأن  بما 
ال�شاهد  فاإن  الن�ص  ح�شب  الإرهاب  جرائم  في  الجزائية  الإجراءات 
لل�شاهد  بالن�شبة  الحال  هو  كما  اللتزامات  من  عدد  عليه  المعلوماتي 
لمعلومات  حائزاً   المعلوماتي  ال�شاهد  كان  متى  التقليدية،  الجريمة  في 
�شلطات  بها  يعلم  باأن  مطالباً  يكون  فاإنه  التحقيق  �شير  تفيد  جوهرية 
المقررة للامتناع عن  للعقوبات  تعر�ص  واإل  الإلزام  �شبيل  التحقيق على 
ال�شهادة، وذلك في غير الأحوال التي يجيز له القانون فيها ذلك، وعليه 
يقع على ال�شاهد المعلوماتي عبء م�شاعدة هيئة التحقيق في ك�شف حقيقة 
كانت  مهما  بالجريمة  تتعلق  معلومات  من  لديه  بما  بالإدلء  الجريمة 

كبيرة اأو �شغيرة ]6[، ومنها :
اأو  الآلي  الحا�شب  ذاكرة  في  المخزنة  البيانات  ملفات  طبع   -1
الدعامات الأخرى على اأن يقوم بطبعها و ت�شليمها اإلى �شلطات 

التحقيق.
2-  الإف�شاح عن كلمات ال�شر.

3- الك�شف عن ال�شفرات المدونة بها الأوامر الخا�شة بتنفيذ البرامج 
المختلفة ]14[.

الاستجواب
ال�شتجواب هو مناق�شة المتهم مناق�شة تف�شيلية في التهمة المن�شوبة 
الأدلة  في  راأيه  باإبداء  له  ومطالبته  التحقيق،  جهة  طرف  من  اإليه 
القائمة �شده اإما تفنيدا اأو ت�شليما، وذلك ق�شد محاولة ك�شف الحقيقة 
بالن�شبة  ال�شتجواب  لخطورة  ونظراً  القانونية.  بالطرق  وا�شتظهارها 
للمتهم فقد اأحاطته الت�شريعات بعدة �شمانات واأوردها المنظم ال�شعودي 

في ن�ص المادتين الأولى والثانية بعد المائة.

ومن خلال هذين الن�شين يتبين قدر من ال�شمانات التي يتمتع بها 
على  كذلك  تنطبق  وعليه  التقليدية  الجرائم  في  ال�شتجواب  في  المتهم 
من  ع�شرة  الخام�شة  المادة  ن�ص  وفق  الإلكترونية  الجرائم  في  المتهم 
نظام مكافحة المعلوماتية ال�شابق ذكرها، ون�ص المادة الأربعين من نظام 

مكافحة الإرهاب. 
ال�شتجواب في هذه  يواجهها  التي  المخاطر  وكذلك  التحديات  ومن 
النوعية من الجرائم عدم خبرة المحقق في ا�شتخدام الحا�شب الآلي، اأو 
واإعداد  التدريب الكافي،  اإجادة الدخول على الإنترنت، ما يتطلب  عدم 

الكوادر الكافية.
الم�شطلحات  بمعاني  الفنية  الخبرة  �شعف  المخاطر  من  اأنه  كما 
الم�شتخدمة في الجريمة في الإر�شال اأو ال�شتقبال اأو في الت�شجيلات والتي 
قد توجه التحقيق اإلى غير م�شاره، ما يتطلب الإلمام الكامل بها من قبل 

المحقق.
والجدير بالذكر اأنه من ال�شروري اأن يتفق الخبير والمحقق على خطة 
التحقيق في مثل هذه الجرائم وللمحقق ال�شتعانة بالخبير في التعريف 
الخبير  وجود  تتطلب  فنية  اأمور  من  التحقيق  في  عليه  ي�شعب  ما  بكل 
الفني، فلابد من جل�شة بينهما ت�شبق اأي اإجراء، واإل تعر�ص التحقيق بل 
الق�شية برمتها لمخاطر عدة لأ�شباب فنية تخرج عن اخت�شا�ص المحقق.

ويعد عامل الزمن من التحديات والعوامل الهامة والموؤثرة في مجرى 
الإنتاج  ب�شرعة  تتمتع  الجرائم  من  الحالية  النوعية  اإن  حيث  التحقيق؛ 
من  لبد  فبالمقابل  جغرافي،  نطاق  اأو�شع  على  المختلفة  للمهام  والإنجاز 
اأن تتخذ اإجراءات ال�شتجواب ذات النمط من ال�شرعة في النتهاء منها 

وا�شتجلاء الحقيقة المنتظرة.
ومن المخاطر الم�شا�ص بالحرمات؛ ففي ذات الوقت ل يجوز العتداء 
م�شانة  والحقوق  حماية  حق  فلكل  ال�شرعة  نتيجة  الحرمات  على 

بالن�شو�ص ال�شرعية والنظامية.
ونظراً لما لطبيعة جريمة الإرهاب الإلكتروني فاإن ال�شتجواب فيها 
يكون �شائكاً ب�شفة خا�شة واأنها من الجرائم التي قد يغيب فيها الدليل 
المرئي  الدليل  توفر  عدم  بذلك  وي�شكل   ،]23[ للاتهام   الكافي  المرئي 
النتائج  ودقة  العمل  جودة  ي�شعف  قد  ما  ال�شتجواب  جهة  اأمام  تحدياً 
ومنها  الهامة  التحديات  بع�ص  ال�شتجواب  يواجه  كما  الم�شتخل�شة، 

�شعوبة التوا�شل بين الدول التي مرت بها عنا�شر الجريمة ]24[.

النتائج
وانتهاءً  البلاغ  با�شتقبال  ابتداءً  والتحري  البحث  اإجراءات  اإن 
باإجراءات التحقيق بهدف ا�شتجلاء حقيقة الجريمة وب�شفة خا�شة في 
الفنية بما  جرائم الإرهاب الإلكتروني تنطوي على قدر عال من الدقة 
التحقيق، ومخاطر  و�شلطة  ال�شتدللت  ل�شلطة جمع  فيها من تحديات 
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على الأدلة الم�شتقاة بالطرق التقنية المتح�شل عليها. وعليه نتو�شل اإلى 
عدة نتائج نجملها فيما يلي:

الخبراء  من  الأ�شل  في  المنتدب  الخبير  يكون  اأن  ي�شترط    •
الم�شجلين في �شجل الخبراء لدى المحاكم.

الطلاع  له  يحق  المخت�ص  المحقق  قبل  من  خبير  ندب  حال  في   •
على الأوراق والم�شتندات المتعلقة بطلب الخبرة.

عدم الخبرة التقنية لدى �شلطات البحث والتحقيق قد يت�شبب   •
في فقدان الدليل.

اإجراءات البحث والتحقيق من �شرورات  ح�شور الخبير جميع   •
ك�شف حقيقة الجريمة.

المحاكمة  اإلى  الو�شول  �شهولة  على  تعمل  التقنية  المحقق  خبرة   •
العادلة المبنية على حقيقة فنية ومادية وا�شحة.

التوصيات
حتى توؤتي تلك النتائج ثمارها على اأر�ص الواقع فاإنه من ال�شروري 
العمل على �شد بع�ص الثغرات النظامية والعملية التي نجمل تو�شيحها 

من خلال عدد من التو�شيات هي:
الإلكترونية،  الت�شريعي في مجال مكافحة الجريمة  الفراغ  �شد   •
نظام  في  والإجرائية  المو�شوعية  للقواعد  �شاملًا  يكون  اأن  على 

واحد.
العتراف بالأدلة الرقمية واعتبار اأن لها حكم الأدلة المادية.  •

•  تطوير نظام تقادم الجريمة الإلكترونية.
الجرائم  مع  للتعامل  موؤهلة  وق�شائية  �شبطية  اأنظمة  اإعداد    •

الإلكترونية
والتحقيق  البحث  ب�شلطات  التقنية  الكوادر  وتدريب  اإعداد   •

والمحاكمة للو�شول اإلى محاكمة عادلة.
 

المقترحات
و في �شبيل العمل على تحقيق تلك التو�شيات نقدم بع�ص المقترحات 
التي تعمل على تدعيم التو�شيات ال�شابقة وتحقيقها عملياً وهي كما يلي:

اإ�شافة الخبراء والفنيين المخت�شين بالحا�شب الآلي اإلى جهات   •
ال�شبط المن�شو�ص عليها بموجب المادة ال�شاد�شة والع�شرين من 

نظام الإجراءات الجزائية ال�شعودي.
تطبيق باقي ن�شو�ص نظام الإجراءات الجزائية بمعناها الوا�شع   •

على الجرائم الإلكترونية ب�شفة عامة.
ا�شتعانة المحقق بخبير مخت�ص لإبداء الراأي في م�شالة متعلقة   •

بالتحقيق يعد من الأمور الختيارية التي يخ�شع �شرورة القيام 
بها من عدمه لتقدير المخت�ص ح�شب ن�ص النظام، ولكن يجب 
الجنائية  وال�شبطية  ال�شرطة  ورجال  بل  ذاته  المحقق  يكون  اأن 
وجمع  ال�شبط  اأمر  في  الفنية  والكفاءة  الخبرة  من  قدر  على 
التقني  التدريب  بطريق  الإمكان  قدر  والبيانات،  المعلومات 
لهم واإعداد الكوادر الفنية التي تفي بالغر�ص من حيث العدد، 

والعدة.
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