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Abstract
This paper examines one of the personal rights that 

have emerged from the activities of users on the internet 
and social media networks. This right has been termed as 
‘the right to be forgotten’ and necessitates that a person 
can erase data and painful memories shared with others 
at some point in time on the internet.

The paper tried to ascertain whether the available le-
gal texts adequately establish the desired criminal pro-
tection for this type of right, which was not previously 
known. This required addressing the issue by dividing it 
into two sections: The first one was devoted to the con-
ceptual framework of the right to be forgotten, and the 
second one was devoted to examining the legal frame-
work for criminal protection of this right.

The paper concluded that the criminal protection 
of the right to be forgotten is not satisfactory, because 
many countries have not passed laws on the protection 
of personal data and the entrenchment of the right to be 

الم�ستخل�ص
برزت  التي  ال�صخ�صية  الحقوق  من  حقٍّ  في  الورقة  هذه  تبحث 
للوجود بفعل الأن�صطة التي يمار�صها الم�صتخدمون على �صبكة المعلومات 
الن�صيان  في  الحقّ  وهو  األ  الجتماعي،  التوا�صل  و�صبكات  الدولية 
وذكرياته  بياناته  يمحو  اأن  الإن�صان  ي�صتطيع  بمقت�صاه  الذي  الرقمي 
الموؤلمة التي �صاركها مع غيره في لحظةٍ ما على �صبكة المعلومات الدولية.
وقد حاولت الورقة الوقوف على مدى كفاية الن�صو�ص الموجودة 
على ال�صّاحة لإقرار الحماية الجنائية المن�صودة لهذا النّوع من الحقوق 
الذي لم يكن معهودًا من قبل. وتطلّب ذلك معالجة المو�صوع من خلال 
�ص الأول لبيان الإطار المفاهيمي للحقّ في  تق�صيمه اإلى مبحثين، خُ�صّ
للحماية  القانوني  الإطار  لبحث  الآخر  �ص  وخُ�صّ الرّقمي،  النّ�صيان 

الجنائية لهذا الحق.
لت الورقة بعد الفراغ من البحث اإلى اأن الحماية الجنائية  وقد تو�صّ
للحقّ في النّ�صيان الرّقمي لي�صت بالمر�صية؛ ب�صبب عدم اإ�صدار الكثير 
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1. مقدمة
محمدٍ  �صيدنا  على  الله  و�صلّى  والآلء،  الطول  ذي  لله  الحمد 
خاتم الرّ�صل والأنبياء، وعلى اآله واأ�صحابه الأتقياء الأنقياء، اأما بعد: 

فيقول الحقّ – تبارك وتعالى – في مُحكم التّنزيل: ﴿   ٱ  ٻ  ٻ  
ٻ  ٻ       پ  پ  پ پ  ڀ  ڀڀ   ڀ   ٺ  ٺ  ٺ  ٺ   
ٿٿ  ٿ  ٿ  ٹ   ٹ  ٹ  ٹ  ڤ  ڤڤ  ڤ  ڦڦ  
– �صلّى الله  12[، ويقول الم�صطفى  ]الحجرات:     ﴾ ڦ   ڦ  ڄ   ڄ 
عليه و�صلّم – فيما رواه عنه اأبو هريرة - ر�صي الله عنه - واأخرجه 
فَحَذَفْتَهُ  اإِذْنٍ،  بِغَيْرِ  عَلَيْكَ  لَعَ  اطَّ امْرًا  اأَنَّ  "لَوْ  �صحيحه:  في  البخاريّ 
يَكُنْ عَلَيْكَ جُنَاح"]1[، ومّما ل �صكّ فيه اأن  تَ عَيْنَهُ لْم  فَفَقَاأْ اةٍ  بِحَ�صَ
الآية الكريمة والحديث ال�صريف ي�صيران - بو�صوحٍ - اإلى النهي عن 
تاأكيدٌ  العورات، وفي هذا  اأ�صرار الغير وتتبّع  التج�صّ�ص والطّلاع على 

بليغٌ لما يُعرف اليوم باحترام الحق في الخ�صو�صية.
هذا الحقّ هو اأ�صلٌ عامٌّ تتفرّع عنه حقوقٌ اأخرى، كالحقّ في احترام 
للت�صريعات  وفقًا  اأو  �صاحبه  باإذن  اإلّ  ولوجه  وعدم  الم�صكن  حرمة 
الطّلاع  وعدم  والت�صالت  المرا�صلات  �صرّيّة  في  والحقّ  النّافذة، 
ومع  الت�صريعات.  تلك  به  تق�صي  لما  وفقًا  اأو  �صاحبها  باإذن  اإل  عليها 
تطوّر ا�صتخدامات �صبكة المعلومات الدولية، التي لم تعد تقت�صر على 
تبادل المعلومات فقط، واإنّا اأ�صبحت محلّ ا�صتثمارٍ وا�صع النّطاق من 
قبل ال�صركات الكبرى التي وجدت فيها و�صيلةً فاعلةً لترويج خدماتها 
ونتاجها؛ بغية تحقيق الأرباح والرّفع من الم�صتوى القت�صادي، وبروز 
تلك  مثل  تديرها  التي  الجتماعي  التّوا�صل  بمواقع  ا  اأي�صً ي�صمّى  ما 
Twit-( وتويتر   )Facebook في�صبوك  ك�صركة  الكبرى،  )ال�صركات 
فقد   ،)LinkedIn( اإن  ولينكد   )Instagram( قرام  واأن�صتا   )ter

الحقوق  من  اآخر  فرعًا  وي�صم  اآخر  بُعدًا  يتّخذ  الأ�صل  ذلك  اأ�صحى 

لم يكن معهودًا من قبل، اقت�صاه الولوج اإلى ما يُعرف بالبيئة الرّقمية 
الإلكترونية،  اأن�صطته  الم�صتخدم  فيها  يمار�ص  التي  الفترا�صية  اأو 
يُعنى  الذي  الرّقمي،  الن�صيان  في  بالحقّ  يُعرف  ما  هو  الفرع  وهذا 
التي  ال�صّخ�صية  بياناته و�صلوكياته  الإن�صان في محو  ب�صكلٍ عامٍّ بحقّ 
اأدرجها اأو اتّبعها على �صبكة المعلومات الدولية؛ بغية التوا�صل العلمي 

اأو الجتماعي اأو التجاري مع الآخرين.
الجوانب  بع�ص  على  وء  ال�صّ ت�صليط  الدرا�صة  هذه  تحاول  ولهذا 
وجود  رغم   - مازال  الذي  البكر،  المو�صوع  لهذا  والتّ�صريعية  التّقنيّة 

بع�ص الدّرا�صات حوله - يفتقر اإلى المزيد من البحث.

اأهمية المو�سوع
ت�صير الدرا�صات والإح�صاءات التي اأجُريت عام 2018م اإلى اأن 
 ،]2[ الإنترنت  ي�صتخدمون  العالم  حول  �صخ�صٍ  مليارات   4 من  اأكثر 
وا�صتقبال  واإر�صال  بالتّ�صال  �صخ�ص  مليارات   5 من  اأكثر  ويقوم 
الرّ�صائل النّ�صية والتّغريد والتّ�صفّح على الهواتف المحمولة في جميع 
اأنه في كلّ دقيقةٍ  اإلى  الإح�صاءات  تلك  ت�صير  ]3[، كما  العالم  اأنحاء 
المعلومات  �صبكة  على  اإلكترونيًّا  موقعًا   571 يقارب  ما  اإن�صاء  يتم 
يوميًا على  البيانات تُحمّل  100تيرابايت من  الـ  يُقارب  وما  الدولية، 
موقع Facebook، وتتلقّى العلامات التجارية والموؤ�صّ�صات عمومًا 34، 
ا ]3[، كما ت�صير  722 اإعجابًا على موقع Facebook في كلّ دقيقةٍ يوميًّ

ا اإلى اأن �صركة Wal-Mart تقوم بمعالجة اأكثر  تلك الإح�صاءات اأي�صً
Goo- العملاقة ال�صركة  وتقوم  �صاعة،  كل  عميلٍ  معاملة  مليون   من 
]3[، وت�صير تلك  20.000 تيرابايت من البيانات يوميًا  gle بمعالجة 

عام  خلال  جنت  قد   Facebook �صركة  اأن  اإلى  ا  اأي�صً الإح�صاءات 
التجارية  الإعلانات  من  دولرٍ  12,779 مليار  وقدره  مبلغًا  2017م 

forgotten.
In addition, there is a weakness in the legal treatment 

of this right by the countries which issued these laws. 
Meaning that there is no direct and clear treatment in the 
texts of these laws which a clear and well-defined theory 
can be based upon whose provisions can be adhered to 
by all those involved in dealing with personal data and 
behavior through on the internet.

Therefore, the paper recommended the necessity of 
developing ways to support the criminal protection of 
this right, which means that all countries should work to 
enact legislation that clearly meets the requirements of 
such protection.

فكرة  وتر�صيخ  ال�صخ�صية  البيانات  بحماية  تتعلّق  لقوانين  الدول  من 
القانونية  المعالجة  �صعف  اإلى  اإ�صافةً  الرّقمي،  النّ�صيان  في  الحقّ 
اإذ ل  لجوانب هذا الحق من قبل الدول التي اأ�صدرت تلك القوانين؛ 
توجد معالجةٌ مبا�صرةٌ ووا�صحةٌ له في ن�صو�ص هذه القوانين يمكن اأن 
من  كلّ  باأحكامها  يلتزم  المعالم  وا�صحةٌ ومحدّدة  نظريةٌ  عليها  تُبنى 
�صبكة  عبر  ال�صخ�صية  وال�صّلوكيات  البيانات  مع  بالتّعامل  علاقةٌ  له 

الإنترنت.
ولهذا تو�صي الورقة ب�صرورة تطوير �صبل دعم الحماية الجنائية 
لهذا الحقّ، بما يعنيه ذلك من العمل من قبل كلّ الدول على اإ�صدار 

ت�صريعاتٍ تفي ب�صكلٍ وا�صحٍ بمتطلّبات تلك الحماية.

مظاهر الحماية الجنائية للحقّ في النّ�صيان الرّقمي
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الرّئي�ص  الإيرادات  ناقل  باعتباره  المحمول؛  الهاتف  عبر  المُ�صتهدفة 
ال�صخ�صية  وال�صّلوكيات  البيانات  تعتبر  ولهذا   ،]4[ ال�صركة  لهذه 
لتلك  الع�صر  الدولية ذهب  المعلومات  الطبيعيين على �صبكة  للاأفراد 
وتتبّع تلك  البيانات  ال�صركات بجمع هذه  ال�صركات؛ حيث تقوم هذه 
بما  وا�صتثمارها  عليها  والإ�صراف  واإدارتها  ومعالجتها  ال�صّلوكيات 
يعود عليها بالأرباح وي�صاعدها في تنمية مواردها ]5[، ولهذا ال�صّبب 
ال�صركات؛  تلك  قبل  من  بها  للم�صا�ص  عر�صةً  البيانات  تلك  ت�صحى 
للبيانات  الرّقمي  النّ�صيان  في  الأفراد  بحق  يم�صّ  قد  الذي  الأمر 

وال�صّلوكيات ال�صخ�صية عبر الإنترنت.
وء  ومن هنا تبرز اأهمية بحث هذا المو�صوع؛ اإذ يتعلّق بت�صليط ال�صّ
على حقٍّ من الحقوق ال�صخ�صية التي تهمّ طائفةً كبيرةً من الأفراد، 
وعدم  ال�صخ�صية  و�صلوكياتهم  بياناتهم  محو  في  حقّهم  في  والمتمثّل 
الك�صف عنها وتتبّعها اإل باإذنٍ منهم اأو وفقًا للقانون؛ احترامًا للحقّ 

في الخ�صو�صية.
القانونية  المكتبة  تزويد  في  الإ�صهام  الدرا�صة  هذه  تحاول  كما 
الطبيعة  ذات  المو�صوعات  هذه  مثل  بدرا�صة  تُعنى  التي  بالبحوث 
المزدوجة )التقنية والقانونية(، لعّلها تكون مرجعًا موثوقًا للم�صتغلين 

بالقانون والق�صاء وتعينهم على فهم جزئيّاتها واأحكامها.

اإ�سكالية البحث
تتركز اإ�صكالية البحث حول معرفة مدى كفاية الجهود الت�صريعية 
المبذولة لدعم الحماية الجنائية للحقّ في الن�صيان الرّقمي، فاإلى اأي 
لإقرار  ال�صّاحة  على  الموجودة  الن�صو�ص  بكفاية  القول  يمكن  مدى 
يكن  لم  الذي  الحقوق  من  النّوع  لهذا  المن�صودة  الجنائية  الحماية 

معهودًا من قبل؟

ت�ساوؤلت البحث
محاولة الإجابة عن التّ�صاوؤل المطروح تقت�صي الإجابة عن بع�ص 

الأ�صئلة الفرعية التي يتج�صّد اأهمها في الآتي:
- ما مفهوم الحقّ في النّ�صيان الرّقمي؟ ومتى ن�صاأ؟ وما البيانات التي 

يرد عليها؟
- ما مظاهر ا لحماية الجنائية للحقّ في النّ�صيان الرّقمي التي تنبئ 

عنها الن�صو�ص القانونية ذات العلاقة بحماية هذا الحق؟

اأهداف البحث
يهدف البحث في هذا المو�صوع البكر اإلى الإ�صهام في ك�صف الّلثام 
عن بع�ص الجوانب التّقنية والقانونية لهذا المو�صوع؛ وذلك من خلال 

التعريف بالحقّ في الن�صيان الرّقمي، وبيان القواعد الت�صريعية المقرّرة 
من اأجل �صمان فاعلية الحماية الجنائية لهذا الحق.

2. الدراسات السّابقة 
بع�ص  باإجراء  المو�صوع  هذا  لدرا�صة  الباحثين  بع�ص  ت�صدّى 
الدرا�صات حوله، بيد اأن ذلك ل يعني بحالٍ اأن هذا المو�صوع لم يعد 
يكون  لأن  مر�صّحًا  يزال  ل  واإنا  والدرا�صة،  بالبحث  جديرًا  اأو  بكرًا 
من  باعتباره  الأخرى؛  المعمّقة  والدرا�صات  البحوث  من  لمزيدٍ  محلًا 
المت�صارع  التكنولوجي  التّقدم  يفرزه  ما  بفعل  المُ�صتحدثة  المو�صوعات 
وتحتاج  الم�صتخدمين،  من  كبيرةً  طائفةً  تهمّ  عمليةٍ  اإ�صكالياتٍ  من 
قد  التي  الم�صالح  لحماية  والفاعل  ال�صّريع  الت�صريعي  التّدخل  اإلى 
الم�صتخدمين ومزوّدي الخدمات  لهوؤلء  المختلفة  الأن�صطة  بفعل  تُ�صّ 

الإلكترونية.
تقديمها  الدرا�صة  هذه  حاولت  التي  الإ�صافات  اأهم  من  ولعلّ 
اأ�صلوب  اختلاف  على  علاوةً   - المو�صوع  هذا  في  البحث  �صاحة  على 
المعالجة والطّرح لجزئياته واإ�صافة بع�ص المعلومات وتاأ�صيلها -  هي 
الرّقمي  النّ�صيان  في  للحقّ  الجنائية  الحماية  مظاهر  اإبراز  محاولة 
على الم�صتوى الت�صريعي؛ ا�صتظهارًا من ن�صو�ص الت�صريعات الجنائية 
البيانات  ةٍ بحماية  باإ�صدار قوانين خا�صّ في بع�ص الدول التي اعتنت 
مدى  وتقييم  والمغرب،  والجزائر  وتون�ص  فرن�صا  وهي  ال�صخ�صية، 
فاعلية ال�صّيا�صات الجنائية المتّبعة في �صاأن حماية هذا الحقّ في هذه 
الدول. بغية الإ�صهام في الو�صول اإلى �صياغةٍ اأف�صل لن�صو�ص القوانين 

ذات العلاقة بحماية هذا الحق في مختلف الدول.
اإليها في  يُ�صار  اأن  التي يمكن  الدّرا�صات  من  فاإن  حالٍ  كلّ  وعلى 

هذا المجال ما يلي:
الدخول في طي  �صليمان الملا )2018م(، فكرة الحق في  - د. معاذ 
الحديثة:  الإلكترونية  الجزائية  الت�صريعات  في  الرقمي  الن�صيان 
درا�صة مقارنة بين الت�صريع العقابي الفرن�صي والت�صريع الجزائي 
وقد  ج1.  ع3،  العالمية،  الكويتية  القانون  كلية  مجلة  الكويتي، 
في  الحق  مفهوم  تحديد  الدرا�صة  هذه  في  الباحث  ا�صتهدف 
الدخول في طيّ الن�صيان الرقمي، وبيان اآلية الحتفاظ بالبيانات 
ال�صخ�صية وا�صتجلاء اأخطارها، وتحديد نطاق تجريم العتداء 

على الحق في الدخول في طيّ الن�صيان الرقمي.
مجلة  الرّقمي،  النّ�صيان  في  الحقّ  )2017م(.  الزّين  خلوط،  بو   -
خي�صر  محمد  جامعة  ال�صّيا�صية،  والعلوم  الحقوق  كلية  الفكر، 
ب�صكرة، الجزائر، مج 12، ع 14. وقد ا�صتهدف الباحث من خلال 
نظرة  وبيان  الرّقمي  النّ�صيان  في  بالحقّ  التّعريف  البحث  هذا 

م�صطفى اإبراهيم العربي خالد
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ا  م�صتجدًّ مفهومًا  باعتباره  الحقّ؛  لهذا  والق�صاء  والفقه  الم�صرع 
على ال�صاحة القانونية.

- ح�صن، الحافظي )-2017 2018م(. الحماية القانونية للمعطيات 
ذات الطّابع ال�صخ�صي بين الت�صريع الوطني والتّفاقيات الدولية، 
القانونية  العلوم  كلية  المغرب،  الماج�صتير(،  دبلوم  لنيل  )بحثٌ 
حاول  وقد  اإ�صماعيل.  مولي  جامعة  والجتماعية،  والقت�صادية 
الباحث من خلال هذه الورقة بيان الجهود المبذولة على الم�صتوى 
حماية  مجال  في  المغربي  الوطني  الت�صريع  وم�صتوى  الدولي 

المعطيات ذات الطّابع ال�صخ�صي.
على  الجتماعي  التوا�صل  مواقع  تاأثير  )2013م(.  ع�صام  اأحمد،   -
العلوم  كلية  ماج�صتير(،  )ر�صالة  الجزائري،  الفرد  خ�صو�صية 
حاول  وقد  الجزائر.  الم�صيلة،  جامعة  والجتماعية،  الإن�صانية 
مواقع  عن  عامّةٍ  لمحةٍ  اإعطاء  الرّ�صالة  هذه  خلال  من  الباحث 
بخ�صو�صيّة  المتعلّقة  الإ�صكالية  ومناق�صة  الجتماعي،  التّوا�صل 

الأفراد تجاه مواقع التّوا�صل الجتماعي.
الإنترنت  م�صتخدمي  ا�صتهداف   .)2015( جابر  اأ�صرف،  د.  اأ.   -
مجلّة  الخ�صو�صية،  في  الحق  وحماية  التّجارية  بالإعلانات 
الجزائر،  ق�صنطينة،  منثوري  الإخوة  جامعة  الإن�صانية،  العلوم 
حقيقة  بيان  الدّرا�صة  هذه  اأهداف  بين  من  وكان  خا�ص،  عدد 
الطّابع  ذات  البيانات  وماهية  المُ�صتهدف  التّجاري  الإعلان 
النّوع  هذا  مواجهة  في  الم�صتخدم  خ�صو�صيّة  وحماية  ال�صّخ�صي 

من الإعلانات.

3. منهج البحث ونطاقه
تتركز الدّرا�صة ب�صكلٍ رئي�صٍ في جانبين؛ جانب تقنيٌّ وهو المتعلّق 
بم�صائل تكنولوجيةٍ بحتةٍ تتمثّل بالدّرجة الأولى في التعريف بالحقّ في 
النّ�صيان الرّقمي، وجانبٌ قانونيٌّ وهو المتعلّق باإبراز مظاهر الحماية 

الجنائية لهذا الحقّ.
لهذا يُلاحظ اأن درا�صة هذا المو�صوع تتطلّب – منطقيًّا - العتماد 
األ  القانوني،  البحث  مجال  في  المعهودة  المناهج  من  منهجين  على 
في  المعلومة  عن  فالبحث  التحليلي؛  والمنهج  الو�صفي  المنهج  وهما: 
تخدم  التي  بالمفاهيم  المق�صود  لبيان  وتوظيفها  التكنولوجي  المجال 
مظاهر  وبيان  الو�صفي،  المنهج  على  العتماد  يتطلّب  المو�صوع  هذا 
الحماية الجنائية التي اأُ�صبغت على مفهوم الحقّ في النّ�صيان الرّقميّ 
الباحث  �صيعتمده  ما  وهذا  التحليلي.  المنهج  على  العتماد  يتطلّب 
الجانب  لدرا�صة  الو�صفي  المنهج  �صي�صتخدم  حيث  هذه؛  درا�صته  في 
لدرا�صة  التحليلي  المنهج  و�صي�صتخدم  البحث،  لمو�صوع  المفاهيمي 

الجانب القانوني للمو�صوع.
بع�ص  ن�صو�ص  ببحث  اأخرى  جهةٍ  من  الدرا�صة  نطاق  ويتحدّد 
مظاهر  اإبراز  بغية  ال�صخ�صية؛  البيانات  بحماية  ة  الخا�صّ القوانين 

الحماية الجنائية للحقّ في النّ�صيان الرّقمي. وهذه القوانين هي: 
- قانون المعلوماتية الفرن�صي رقم 17-78 ل�صنة 1978م، الذي عُدّل 
اأكثر من مرّة، ولهذا ولأغرا�ص هذا البحث �صيُ�صار اإليه فيما بعد 
المعُدّل  1978م  ل�صنة   78-17 رقم  الفرن�صي  المعلوماتية  بقانون 

 .]6[

الذّاتيين  الأ�صخا�ص  بحماية  المتعلّق   09-08 رقم  المغربي  القانون   -
 /18 تجاه معالجة المعطيات ذات الطّابع ال�صخ�صي ال�صادر في 

2/ 2019م ]7[.

بحماية  المتعلّق  2018م  ل�صنة   07-18 رقــم  الجزائري  القانون   -
الطابع  ذات  المعطيات  معالجة  مجال  في  الطبيعيين  الأ�صخا�ص 

ال�صخ�صي لحفظ البيانات ومعالجتها ]8[.
بحماية  المتعلق  2004م  ل�صنة   63 رقم  التون�صيّ  الأ�صا�صي  القانون   -

المعطيات ال�صخ�صية ]9[.
ولي�ص الغر�ص من التّركيز على هذه القوانين اإجراء مقارنةٍ بينها؛ 
اإبراز مظاهر  اإلى  عليها  التّركيز  يهدف  واإنا  الأف�صل،  معرفة  بغية 
الحقوق  من  باعتباره  الرّقمي؛  النّ�صيان  في  للحقّ  الجنائية  الحماية 
البيئة  في  ال�صخ�صية  البيانات  مع  التّعامل  اأفرزها  التي  المُ�صتحدثة 

الفترا�صية*. 

4. خطة البحث
�صتتم معالجة هذا المو�صوع من خلال تق�صيمه اإلى مبحثين، يتم 
ويتم  الرّقمي،  النّ�صيان  في  للحقّ  المفاهيمي  الإطار  بيان  اأولهما  في 
النّ�صيان  للحقّ في  للحماية الجنائية  القانوني  الإطار  الآخر بحث  في 

الرّقمي.

في  للحق  المفاهيمي  الإطار  الأول:  المبحث   .1  .4
النّسيان الرّقمي 

الرّقمي  النّ�صيان  في  للحقّ  المفاهيمي  الإطار  في  البحث  يقت�صي 
الثاني(.  )المطلب  ن�صاأته  وبيان  الأول(،  )المطلب  الحق  هذا  تعريف 

وبيان المحل الذي يرد عليه )المطلب الثالث(.

* يُلاحــظ اأن ليبيــا -  وهــي بلــد الباحــث - لم ت�صــدر قانونًــا لحمايــة البيانات ال�صّــخ�صية بعــد؛ بفعل الظّروف 
التــي تعي�صــها البــلاد هــذه الفــترة، ولهــذا لم يكن الت�صــريع الليبي من �صمن الت�صــريعات التي ت�صــكّل محور هذا 

البحث.

مظاهر الحماية الجنائية للحقّ في النّ�صيان الرّقمي
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4. 1. 1. المطلب الأول: تعريف الحقّ في النّسيان الرّقمي 

ينبغي بدايةً الإ�صارة اإلى اأن هذا النّوع من الحقوق قد يُعبّر عنه 
بمرادفاتٍ اأخرى غير هذا التعبير، ومن اأمثلة هذه المرادفات: الحقّ 
محو  في  والحقّ  المحو،  في  والحقّ  التّاريخ،  من  والتّ�صتّر  النّ�صيان،  في 
البيانات، والحقّ في تقرير الم�صير المعلوماتي ]10[، والحقّ في الدّخول 

في طيّ الن�صيان ]11[، والحقّ في النّ�صيان الجتماعي ]12[.
ويرى جانبٌ من الفقه اأن هناك فروقًا - على وجه الخ�صو�ص - 
الرّقمي واأحد تلك الم�صطلحات وهو الحقّ في  النّ�صيان  بين الحقّ في 
المحو، واأبرز هذه الفروق يكمن في تحديد المخُوّل بالحذف اأو ال�صّيطرة 
على البيانات عمومًا؛ فبينما تكون ال�صّيطرة على البيانات وفقًا للحقّ 
في النّ�صيان متروكةً لطرفٍ ثالثٍ يطلب منه �صاحب البيانات اإزالتها 
للحقّ  وفقًا  حذفها  اأو  البيانات  تلك  على  ال�صّيطرة  تكون  محوها،  اأو 
]13[، ومع هذا فاإن الباحث  في المحو مُخوّلة ل�صاحبها دون وا�صطة 
ل يرى �صيًرا في ا�صتخدام اأيٍّ من تلك الم�صطلحات للتّعبير عن حق 
للقاعدة الأ�صولية  تتبّعها؛ تطبيقًا  بياناته وعدم  الم�صتخدم في حذف 
دام الختلاف  التعبير ما  اأو  باأل م�صاحّة في ال�صطلاح  تق�صي  التي 
واقعًا في الأمور ال�صطلاحية دون المعنى اأو الجوهر ]14[، ولهذا نجد 
جانبًا من الفقه ي�صتخدم م�صطلح الحقّ في النّ�صيان الرّقمي للدّللة 
اإعطاء  اإن هذا الحقّ يتمثّل في  البيانات، فيقول:  على م�صطلح محو 
اأيّ م�صتخدمٍ للاإنترنت مكنة محو بياناته ال�صخ�صية المتعلّقة به ]15[.
وعلى كلّ حالٍ فاإن من التعريفات التي يمكن اأن تُذكر لهذا الحق 
تعريفه باأنه: "حقّ الم�صتخدم في اأن يكون الحفظ الإلكتروني لبياناته 
الفرد في  "حقّ  باأنه:  ا  اأي�صً وتعريفه   ،]16[ موؤقّتًا"  ال�صخ�صية حفظًا 
ل  لفترةٍ  اإل  ال�صّخ�صية  ببياناته  المعالجة  عن  الم�صوؤول  احتفاظ  عدم 
تتجاوز الغر�ص اأو الغاية الأ�صلية التي جُمعت لأجلها" ]17[، وتعريفه 
كذلك باأنه: "حقّ ال�صخ�ص في اأن يحتفظ – طوال حياته – بال�صيطرة 

على ذكرياته الرّقميّة والت�صرّف فيها في اأيّ وقتٍ يريد" ]18[.
القانونية  المفاهيم  من  تُ�صتقى  التعريفات  هذه  مثل  اأن  ويُلاحظ 
الت�صريعات المختلفة على حقوق الم�صتخدمين في حذف  التي ت�صفيها 
على   – ولهذا نجد  معقولة،  لآجالٍ  اإل  بها  الحتفاظ  وعدم  بياناتهم 
�صبيل المثال – قانون المعلوماتية الفرن�صي رقم 17-78 ل�صنة 1978م 
المعُدّل يوؤكّد الحقّ في النّ�صيان الرّقمي بقوله: "يتمّ حفظ البيانات في 
�صكلٍ ي�صمح بتحديد الأ�صخا�ص المعنيين؛ وذلك خلال مدّةٍ ل تتجاوز 
ومعالجتها"  البيانات  هذه  جمع  من  الغر�ص  لتحقيق  اللازمة  المدّة 
)م6/5( ]19[، وفي ذات الإطار تو�صي الهيئة ال�صت�صارية الأوروبية 
ال�صخ�صي  الطابع  البيانات ذات  تزيل  اأن  ب�صرورة  البحث  محركات 
ة ل  التي �صجّلــت عليهــــا في اأقرب وقتٍ ممكن، اأو على الأكثر في مـــــدٍّ

تتجـــاوز �صتـــــــة اأ�صهــــــرٍ مــن تــــــــاريخ هــــــذا الت�صجيل ]19[.

4. 1. 2. المطلب الثاني: نشأة الحقّ في النّسيان الرّقمي

يمكن القول اإن الإرها�صات الأولى للك�صف عن الحقّ في الن�صيان 
هذا  في  ويُ�صار  الفرن�صية،  المحاكم  اأق�صية  بع�ص  في  ظهرت  الرّقمي 
بتاريخ  البتدائية   باري�ص  محكمة  عن  ادر  ال�صّ الحكم  اإلى  دد  ال�صّ
20/ 4/ 1983م، الذي اأ�صارت فيه اإلى حقّ كلّ �صخ�صٍ في اأن يطالب 

الما�صي  في  وقعت  عامةٍ  باأحداثٍ  ا�صمه  اقترن  اإذا  الرّقمي  بالنّ�صيان 
البعيد؛ بحيث يعتبر التّذكير بهذه الأحداث عن طريق اإعادة ن�صرها 
الإعلام عن  اأجل �صرورات  يكن ذلك من  عملًا غير م�صروعٍ، ما لم 
اأحداثٍ تاريخيةٍ �صابقة ]20[، ثم اأكّدت المحكمة ذاتها هذا الحق في 
 Diana( حكمها ال�صادر بتاريخ 15/ 2/ 2012م في ق�صية ال�صكرتيرة
Z( التي كانت تقوم في �صابق حياتها بت�صوير اأفلامٍ اإباحيّةٍ، وعندما 

اأن  اأرادت  الموؤ�صّ�صات  باإحدى  قانونيةٍ  كم�صت�صارةٍ  العمل  اإلى  اتّجهت 
الأفلام،  تلك  ت�صوير  جرّاء  من  بها  لحقت  التي  العار  و�صمة  تحو 
فطلبت من مخرج الأفلام العمل على �صحبها من �صبكة الإنترنت، اإل 
اأنها لم تلق نيّةً جادّةً من هذا المخرج للعمل على �صحب هذه الأفلام، 
قوقل  �صركة  اإلزام  فيها  طالبةً  المحكمة  هذه  اأمام  دعواها  فرفعت 
با�صمها  المتعلّقة  الإلكترونية  الرّوابط  جميع  واإزالة  محو  على  بالعمل 
باإلزام  ذلك  فوق  وق�صت  لطلبها،  المحكمة  ا�صتجابت  وقد  ولقبها، 
�صركة قوقل بدفع غرامةٍ ماليةٍ قدرها األف يورو عن كل يومٍ تتاأخّر فيه 

هذه ال�صركة عن اإزالة تلك الرّوابط ]21[.
غير اأن العتراف ال�صّهير بهذا الحقّ – كما ت�صير اإلى ذلك بع�ص 
الأوروبية  العدل  محكمة  قرار  خلال  من  برز   ]22[ الفقه–  م�صادر 
2014م في ق�صية المواطن  ECJ )C-131/12(، ال�صادر �صنة  رقم 
Mario Costeja Gonza- غونزالي�ص  كو�صتيجا  ماريو  )الإ�صباني 
lez(، الذي كان قد تقدّم ب�صكوى اإلى وكالة حماية البيانات الإ�صبانية 

 )Agencia Española de Protección de Datos )ِAEPD

لفانجارديا  و�صحيفـــــة   Google Incو  Google Spain �صــــدّ 
يُدخِــــــــل  عنــــدما  اأنه  فيهـــــا  �صارحـــــــــــاً   ،)La Vanguardia(
Goo- بحــــث محـــــرك  في  ا�صمــــــه  الإنترنت  م�صتخدمـــــــي   اأحــــــدُ 
جريــــــدة  مــن  �صفحتين  اإلى  تحيله  روابـــــــط  على  ف�صيح�صل   ،gle

بيته في مزاد علنيٍّ  ببيعه  اإعلانًا متعلقًا  La Vanguardia، تظهران 

باإجراءات الحجز ل�صترداد ديون ال�صمان الجتماعي، وقد  مرتبطٍ 
تّم �صداد هذا الدّيون منذ فترةٍ طويلة، وكان قد طلب في �صكواه اإلزام 
اإخفاء البيانات  اأو  Google Inc باإزالة  اأو   Google Spain كلٍّ من: 
ال�صخ�صية المتعلّقة به؛ حتى ل يتم ت�صمينها في نتائج البحث ول تظهر 
الوكالة  انتهت  وقد  لفانجارديا،  �صحيفة  روابط  في   م�صتخدمٍ  لأيٍّ 
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اإلى اإ�صدار قرارٍ يق�صي باإلزام م�صغل محرك البحث Google باإزالة 
تلك البيانات من قائمة النتائج المعرو�صة؛ ليكون الو�صول اإليها اأمرًا 

م�صتحيلًا. 
اإلّ اأن �صركة Google ا�صتاأنفت هذا القرار اأمام المحكمة الوطنية 
اأوقفت  بدورها  )The Audiencia Nacional(التي  الإ�صبانية 
للاتحاد  التابعة  العدل  محكمة  اإلى  واأحالتها  الق�صية،  في  الف�صل 
الأوروبي طالبةً تحديد ما اإذا كانت ن�صو�ص التوجيه الأوروبي 95/46 
/ EC ال�صادر عن البرلمان الأوروبي بتاريخ 24 اأكتوبر 1995 ب�صاأن 
حماية الأفراد فيما يتعلق بمعالجة البيانات ال�صخ�صية وحرية تنقّل 
هذه البيانات تنطبق على محرك البحث Google اأو ل؛ باعتبار مقر 
الأوروبي،  التحاد  لدول  الجغرافية  الدّائرة  خارج  يقع  ال�صركة  هذه 
وقد انتهت هذه المحكمة اإلى اأن ن�صو�ص ذلك التّوجيه ينبغي تطبيقها 
على هذه ال�صركة على الرّغم من اأن مقرّها الرّئي�ص يقع خارج دول 
دول  جميع  في  لها  فروعًا  تن�صئ  اأنها  اعتبار  على  الأوروبي؛  التحاد 
وبيع  ترويج  اإلى  وتهدف  الأوروبي،  التّحاد  دول  بينها  ومن  العالم، 
الم�صاحات الإعلانية التي توفرها من خلال محرك البحث التّابع لها، 

وتوجّه ن�صاطها نحو �صكّان تلك الدول.
وعلى الرّغم من اأنه لم يثبت اأن Google Spain تنفذ في اإ�صبانيا 
البيانات  اأو  المعلومات  تخزين  اأو  بالفهر�صة  مبا�صرةً  يرتبط  ن�صاطًا 
اإ�صبانيا،  في  الإعلانية  الم�صاحات  وبيع  الترويج  فاإن  للم�صتخدمين، 
Google ويمكن  ي�صكّل الجزء الأكبر من الن�صاط التجاري لمجموعة 
اعتباره مرتبطًا ارتباطًا وثيقًا بالولوج اإلى الإنترنت عبر محرك بحث 

.Google

من   12 المادة  من  )ب(  الفقرة  ن�ص  اإلى  وا�صتنادًا  ا  اأي�صً ولهذا 
باأن  الأع�صاء  الدول  تلزم  التي  اإليه  المُ�صار   EC  /  95/46 التوجيه 
اأو حظر البيانات غير  اأو محو  تكفل للم�صتخدمين الحقّ في ت�صحيح 
ينبغي  اأنه  اإلى  انتهت  المحكمة  فاإن  التوجيه  اأحكام هذا  مع  المتوافقة 
المعرو�صة  النتائج  قائمة  من  البيانات  جميع  باإزالة   Google اإلزام 
عقب البحث الذي يمكن اأن يُجرى على اأ�صا�ص ارتباط ا�صم ال�صخ�ص 

ب�صفحات الويب، المن�صورة من قبل اأطراف ثالثة ]23[.
الم�صتوى  على  وا�صحٍ  وب�صكلٍ  الحق  بهذا  العتراف  تر�صّخ  وقد 
رقم  البيانات  لحماية  الأوروبية  العامة  اللائحة  بموجب  الت�صريعي 
لها  يُرمز  التي   )General Data Protection Regulation(  679

والمجل�ص  الأوروبي  البرلمان  عن  ال�صادرة   *)GDPR( باخت�صار 

ــا بالنّظــام الأوروبــي الجديــد لحمايــة البيانــات، وقــد حلّــت هــذه اللائحــة محــل  *  وتُعــرف هــذه اللائحــة اأي�صً
التوجيهــات الأوروبيــة لحمايــة البيانــات التــي مــن بينهــا التوجيــه الأوروبــي EC 46/95؛ ب�صــبب عــدم اإلزاميــة 
قواعــد هــذه التوجيهــات، فهــي مجــرّد اإر�صــاداتٍ اأو توجيهــاتٍ لــدول التّحــاد الأوروبــي ب�صــاأن حمايــة البيانــات، 

ع�صرة  ال�صابعة  المادة  عُنونت  حيث  ]24[؛  2016م  بتاريخ  الأوروبي 
بقولها:  حمايته  على  ت  ون�صّ النّ�صيان،  في  بالحق  اللائحة  هذه  من 
"يكون ل�صاحب البيانات الحقّ في اأن يطلب من الم�صوؤول عن المعالجة 
البيانات  الأخير بم�صح  ويلتزم  به،  المتعلّقة  ال�صخ�صية  البيانات  محو 
الأ�صباب  من  �صببٌ  يتوافر  له عندما  مبّرر  ل  تاأخيٍر  دون  ال�صخ�صية 
الآتية: اأ- لم تعد البيانات ال�صخ�صية �صرورية فيما يتعلّق بالأغرا�ص 
التي تّم جمعها من اأجلها اأو لم تعد �صرورية لمعالجتها بطريقةٍ اأخرى 

."...

في  الحقّ  عليه  يرد  الذي  المحل  الثالث:  المطلب   .3  .1  .4
النّسيان الرّقمي

يرد الحقّ في النّ�صيان الرّقمي على البيانات التي يقوم الم�صتخدم 
الدولية،  المعلومات  �صبكة  على  ال�صّخ�صيّة  ح�صاباته  في  باإدخالها 
اإلى  اأثناء ولوجه  الم�صتخدم  يتبعها هذا  التي  ال�صّلوكيات  وكذلك على 

تلك ال�صبكة.
الرّقميّ  النّ�صيان  في  للحقّ  محلا  ال�صّخ�صية  البيانات  تكون  ول 
القول  اإلى  معها  يُطماأنّ  معينةٌ  زمنيةٌ  فترةٌ  اإدخالها  على  مرّ  اإذا  اإل 
الذّكريات  قبيل  من  واأ�صبحت  ن�صيها  قد  البيانات  تلك  �صاحب  باأن 
اأو الما�صي الذي لم يعد الم�صتخدم راغبًا في ت�صفّح ورقاته من جديد 

.]25[

اأولً - بيانات الم�صتخدم اأو البيانات ال�صخ�صية:

البيانات ال�صخ�صية  الت�صريعات المختلفة المتعلّقة بحماية  اأعطت 
تعريفاتٍ عدّة لهذه البيانات، وهي اإن اختلفت في بع�ص عباراتها اإل 

اأنها تدلّ على المعنى ذاته. 
ال�صخ�صية  البيانات  الفرن�صي  الم�صرع  عرّف  المثال  �صبيل  فعلى 
، محدّدة هويتُه اأو من الممكن  باأنها: "كلّ معلومةٍ تتعلّق ب�صخ�صٍ طبيعيٍّ
تحديد هويّته بطريقةٍ مبا�صرةٍ اأو غير مبا�صرةٍ، �صواءٌ تّم تحديد هويّته 
ه" )مادة  بالرّجوع اإلى رقمه ال�صخ�صي اأو بالرّجوع اإلى اأيّ �صيءٍ يخ�صّ
2 من قانون المعلوماتية الفرن�صي رقم 17-78 ل�صنة 1978م المعُدّل(. 
نوعها،  كان  كيفما  معلومةٍ  "كلّ  باأنها:  المغربي  الم�صرع  وعّرفها 
والمتعلّقة  وال�صورة،  ال�صوت  النّظر عن دعامتها، بما في ذلك  بغ�ص 
ب�صخ�صٍ ذاتيٍّ معرّفٍ اأو قابلٍ للتّعرف عليه والم�صمى بعده بال�صخ�ص 
المعني، ويكون ال�صخ�ص قابلًا للتّعرّف عليه اإذا كان بالإمكان التّعرّف 
الرّجوع  خلال  من  �صيّما  ول  مبا�صرة،  غير  اأو  مبا�صرةٍ  ب�صفةٍ  عليه، 
على عك�ــص هذه اللائحة، فهي نظامٌ ملزم لهذه الدول. وقد جاء الإلغاء ال�صريح لهذا التوجيه بموجب ن�ص 
المادة الرابعة والت�صــعين من اللائحة؛ حيث قالت: "1- اعتبارًا من 25 مايو 2018م تّم اإلغاء التوجيه 95/46. 

2- يجب تف�صير الإ�صارات اإلى التّوجيه الملغي كمراجع اإلى هذه اللائحة ...".

مظاهر الحماية الجنائية للحقّ في النّ�صيان الرّقمي
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اأو  اأو عدّة عنا�صر مميزةٍ لهويته البدنية  اأو عن�صرٍ  اإلى رقم تعريفٍ 
اأو  الثقافية  اأو  القت�صادية  اأو  النف�صية  اأو  الجينية  اأو  الفيزيولوجية 
المتعلّق   08.09 رقم  المغربي  القانون  من   1/1 )مادة  الجتماعية" 
الطابع  ذات  المعطيات  معالجة  تجاه  الذّاتيين  الأ�صخا�ص  بحماية 

ال�صخ�صي(. 
النّظر  بغ�صّ  معلومةٍ  "كلّ  باأنها:  الجزائري  الت�صريع  في  وعُرفت 
والمُ�صار  عليه  للتّعرف  قابلٍ  اأو  مُعرّفٍ  ب�صخ�صٍ  متعلّقةٍ  دعامتها  عن 
مبا�صرةٍ،  غيره  اأو  مبا�صرةٍ  ب�صفةٍ  المعني(،  )ال�صخ�ص  اأدناه،  اإليه 
ةٍ  اأو عدّة عنا�صر خا�صّ ل�صيّما بالرّجوع اإلى رقم التّعريف اأو عن�صرٍ 
اأو النف�صية  اأو البيومترية  اأو الجينية  اأو الفيزيولوجية  بهويته البدنية 
القانون  من   3/1 )مادة  الجتماعية"  اأو  الثّقافية  اأو  القت�صادية  اأو 
الأ�صخا�ص  بحماية  المتعلّق  2018م  ل�صنة   18- 7 رقــم  الجزائري 
الطبيعيين في مجال معالجة المعطيات ذات الطّابع ال�صخ�صي لحفظ 

البيانات ومعالجتها(. 
وعرّفها الم�صرع التون�صي كذلك بقوله: "تعتبر معطيات �صخ�صية 
�صكلها  اأو  م�صدرها  كان  مهما  البيانات  كلّ  القانون  هذا  معنى  على 
ا طبيعيًا مُعرّفًا اأو قابلًا للتّعريف بطريقةٍ مبا�صرةٍ  والتي تجعل �صخ�صً
اأو غير مبا�صرة، با�صتثناء المعلومات المتّ�صلة بالحياة العامة اأو المعتبرة 
كذلك قانونًا" )مادة 4 من القانون الأ�صا�صي التون�صيّ رقم 63 ل�صنة 

2004م المتعلق بحماية المعطيات ال�صخ�صية".

لتحديد  مو�صّعًا  اتجاهًا  تبنّت  اأنها  الت�صريعات  لهذه  والمحمود 
البيانات ال�صخ�صية محل الحماية الجنائية؛ فهي لم تق�صر المق�صود 
بيانات  اأو  ال�صمية  البيانات  لفظ  عليه  يُطلق  اأن  يمكن  ما  على  بها 
الهوية، واإنا يمتدّ المق�صود اإلى كل ما من �صاأنه اأن يعرّف بالم�صتخدم 
ولو ب�صورةٍ غير مبا�صرة؛ اأي عن طريق الجمع اأو الرّبط بين البيانات 
قد  والتي  المختلفة  البيانات  بقواعد  الموزّعة  الم�صتخدم  بهذا  المتعلّقة 
الب�صمات  اأو  ورة  وال�صّ وت  ال�صّ تدلّ على هويّته منفردةً، كملفّات  ل 
اأن المق�صود بالبيانات الواردة في هذه  ]26[. ولهذا يلاحظ  الوراثية 

التعريفات يمكن اأن ي�صمل:
- ال�صم واللّقب: وهو يظهر ب�صفةٍ ملحوظةٍ في الح�صابات الإلكترونية 

اأو عند اإجراء عمليات ال�صّراء اأو البيع عبر الإنترنت.
�صة لها على  ورة: وهي تظهر ب�صكلٍ ملحوظٍ في الأجزاء المخ�صّ - ال�صّ

م�صاحات البيانات ال�صخ�صية بمواقع التوا�صل الجتماعي.
غُرف  المحادثات عبر  اإجراء  ب�صكلٍ ملحوظٍ عند  ويظهر  ال�صوت:   -
ورة،  الدرد�صة بمواقع التوا�صل الجتماعي مقرونًا في العادة بال�صّ
اأو عند اإجراء المحادثات ال�صوتية عبر برامج التّ�صال المجّانية، 

.Viper اأو فايبر Skype كا�صكايب
تتعلّق  التي  ال�صّخ�صيّة  البيانات  فئةٌ من  البيانات الح�صّا�صة: وهي   -
باأ�صل الفرد العرقيّ اأو الإثنيّ اأو الآراء ال�صيا�صيّة اأو الفل�صفيّة اأو 
المعتقدات الدّينيّة اأو النّ�صاطات النقابيّة اأو ال�صّجلات الجنائيّة اأو 
حيّة اأو الحياة الجن�صيّة. وعلى الرّغم من اأن عبارة  الحالة ال�صّ
" اأيّة معلومةٍ في اأيّة �صورةٍ تخ�صّ فردًا مُعرّفًا اأو قابلًا للتعريف 
اإليها  المُ�صار  بالن�صو�ص  الواردة  مبا�صرٍ"  غير  اأو  مبا�صرٍ  بطريقٍ 
الت�صريعات  بع�ص  اأن  اإل  ا  اأي�صً البيانات  من  الفئة  هذه  ت�صمل 
ةٍ  خا�صّ ن�صو�ص  بموجب  بها  المق�صود  تو�صيح  على  حر�صت 
الت�صريع  ذلك  بين  من  ال�صخ�صيّة،  البيانات  حماية  قوانين  من 
"معطياتٌ ذات طابعٍ �صخ�صيٍّ تبيّن  المغربي؛ حيث عرّفها باأنها: 
الأ�صل العرقي اأو الإثني اأو الآراء ال�صّيا�صية اأو القناعات الدينية 
اأو الفل�صفية اأو النتماء النّقابي لل�صخ�ص المعني، اأو تكون متعلّقةً 
ب�صحّته، بما في ذلك المعطيات الجينيّة" )مادة 1/3 من القانون 
المغربي رقم )09.08( المتعلّق بحماية الأ�صخا�ص الذّاتيين تجاه 
ذاته  التعريف  وهو  ال�صخ�صي(،  الطّابع  ذات  المعطيات  معالجة 
الذي تبنّاه الم�صرع الجزائري بموجب ن�ص الفقرة ال�صاد�صة من 
2018م  ل�صنة   7 رقــم -18  القانون الجزائري  الثالثة من  المادة 
المتعلّق بحماية الأ�صخا�ص الطبيعيين في مجال معالجة المعطيات 
الفرن�صي  الم�صرعان  �ص  يخ�صّ ولم  ال�صخ�صي.  الطابع  ذات 
ا لتحديد المق�صود بهذا النّوع من البيانات  ا خا�صًّ والتون�صي ن�صًّ
بموجب  ب�صموله   - يبدو  ما  على   – اكتفيا  واإنّا  ال�صخ�صية، 
حظر  على  التّاأكيد  مع  ال�صخ�صية،  للبيانات  العام  التّعريف 
ةٍ، و�صياأتي بيان ذلك  معالجته اإل ب�صروطٍ بموجب ن�صو�ص خا�صّ

في حينه.
- البيانات البيو مترية: وهي البيانات المتعلّقة بالخ�صائ�ص الطّبيعيّة 
لل�صخ�ص كالب�صمة الوراثية، والب�صمة الإلكترونية، ومحيط كفّ 

اليد، وال�صوت، وطريقة م�صية ال�صّخ�ص ]27[. 
الهوية  بطاقات  واأرقام  الوطنية  الأرقام  ومثاله  ال�صخ�صيّ:  الرّقم   -

واأرقام رخ�ص القيادة.
- رقم الهاتف ورقم لوحة المركبة الآلية.

- عنوان المنزل وعنوان مقرّ العمل.
.IP عنوان البريد الإلكتروني اأو ما يُ�صمّى بـــ -
ثانيًا - �صلوكيّات الم�صتخدم الإلكترونية:

المعلومات  �صبكة  على  الم�صتخدم  يجريه  ما  جميع  بذلك  ويُق�صد 
الدّولية من ت�صرّفاتٍ منذ ولوجه ال�صّبكة حتى خروجه منها. 

م�صطفى اإبراهيم العربي خالد
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البحث،  وتاريخ  الإنترنت  ت�صفّح  بيانات  ي�صمل ذلك:  اأن  ويمكن 
التي تّت م�صاركتها،  الفيديو  الو�صائط، كمقاطع  ا�صتخدام  وبيانات 
وا�صتجابات النّقر على الإعلانات، ومحتويات الت�صال مثل ما يكتبه 
مواقع  على  ين�صرونه  ما  اأو  الإلكتروني  البريد  ر�صائل  في  الأ�صخا�ص 
التوا�صل الجتماعي ]28[، اأو ما يبدونه من تعليقاتٍ واإعجابٍ لما يرد 

اإلى �صفحاتهم من معلومات.
الرغبات  هذه  تحديد  على  الم�صاعدة  الإلكترونية  الو�صائل  ومن 
والميول تتبّع العنوان الإلكتروني للم�صتخدم الــ IP عن طريق تقنيات 
الخادم  ير�صلها  يّةٌ  ن�صّ ملفاتٌ  هو  والكوكيز   .COOKIES الكوكيز 
القر�ص  اإلى  الإنترنت  عبر  الم�صتخدم  يزوره  الذي  بالموقع  الخا�ص 
منها  بن�صخةٍ  ويحتفظ  الم�صتخدم،  بهذا  الخا�ص  للكمبيوتر  لب  ال�صّ
جهازه  ونوع  الم�صتخدم  لهذا  ال�صخ�صية  البيانات  على  تحتوي  لديه، 
بحيث  بزيارتها؛  قام  التي  والمواقع  به  IP  الخا�صّ  الإنترنت  وعنوان 
اإذا اأراد العودة اإلى تلك المواقع ا�صتطاع بكل ي�صرٍ و�صهولةٍ دون الحاجة 
ت�صتطيع  هنا  ومن  جديد.  من  ال�صخ�صية  بياناته  اإدخال  اإعادة  اإلى 
ال�صركات الإلكترونية التجارية معرفة اتجاهات الم�صتخدم وميوله من 
خلال تتبّع تلك البيانات ثم توجيه الإعلان الإلكتروني المنا�صب لتلك 

الرغبات ]29[.
الإلكترونية  وال�صّلوكيات  البيانات  تلك  كلّ  اإن  القول  خلا�صة 
للم�صتخدمين تعتبر المحل الذي يرد عليه الحقّ في النّ�صيان الرّقميّ؛ 
اأن يطلب حذفها من قبل  اأن يكون من حقّ ال�صّخ�ص  بحيث يُفتر�ص 
وال�صّلوكيات،  البيانات  بهذه  العلاقة  ذات  الإلكترونية  ال�صّركات 

ك�صركة قوقل وفي�ص بوك.
للمو�صوع،  المفاهيمي  الإطار  بحث  من  انتهينا  قد  نكون  وبهذا 

وننتقل الآن لبحث اإطاره القانوني.

الثاني: الإطار القانوني للحماية الجنائية  2. المبحث   .4
للحقّ في النّسيان الرّقمي 

الإلكترونية  البيانات  بحماية  العلاقة  ذات  للت�صريعات  المتتبّع 
عن  الم�صوؤول  عاتق  على  اللتزامات  من  جملةً  اأقرّت  اأنها  �صيلاحظ 
المعالجة  اإجراء  عند  مراعاتها  عليه  يتعيّن  البيانات*،  معالجة 
*  يُق�صــد بالم�صــوؤول عــن معالجــة البيانــات: "ال�صــخ�ص الطّبيعــي اأو العتبــاري اأو ال�صّــلطة العامــة اأو الوكالــة اأو 
اأيّ هيئةٍ اأخرى تقوم بمفردها اأو بال�صتراك مع الآخرين بتحديد اأغرا�ص وو�صائل معالجة البيانات ال�صخ�صية" 
)مــادة 7/4 مــن اللائحــة العامــة الأوروبيــة لحماية البيانات". ويُق�صد بمعالجة البيانات: "اأيّ عمليةٍ اأو مجموعة 
عمليــاتٍ يتــمّ اإجراوؤهــا علــى البيانــات ال�صــخ�صية اأو علــى مجموعــةٍ مــن البيانــات ال�صــخ�صية، �صــواءٌ اأكان ذلــك 
با�صتخدام الو�صائل الآلية اأو بدونها، مثل التّجميع اأو التّ�صجيل اأو التنظيم اأو التّخزين اأو الملاءمة اأو ال�صترجاع 
اأو ال�صــتخدام اأو الإف�صاح عن طريق الإر�صــال اأو النّ�صــر اأو الإتاحة بطريقةٍ اأخرى، اأو الرّبط البيني اأو الدّمج اأو 

التّقييد اأو الم�صــح اأو الإتلاف" )مادة 2/4 من اللائحة العامة الأوروبية لحماية البيانات(.

واإل تعرّ�ص لبع�ص الجزاءات الجنائية في حالة  ال�صخ�صية  للبيانات 
من  عليها  يترتّب  وما  البيانات  هذه  لحماية  �صمانًا  وذلك  المخالفة؛ 

حقوقٍ من بينها الحقّ في النّ�صيان الرّقمي.
تلك  باإقرار  تكتف  لم  المختلفة  الت�صريعات  اأن  يُلاحظ  كما   
ل�صمان   - اأن�صاأت  واإنا  الم�صتخدمين،  لحقوق  حمايةً  اللتزامات؛ 
تطبيق القواعد المقُرّرة لحماية تلك البيانات التطبيق الأمثل - هيئةً 
لحماية  الوطنية  "الهيئة  بينها:  من  عديدةٍ،  مُ�صمّيّاتٍ  تحت  م�صتقلّةً 
الخت�صا�صات  من  مجموعةً  اإليها  واأ�صندت  ال�صخ�صية"،  البيانات 

التي تكّنها من القيام بمهامها الموكلة لها.
وقبل بيان تلك اللتزامات الواقعة على عاتق الم�صوؤول عن معالجة 
البيانات  لحماية  الوطنية  الهيئة  به  تقوم  الذي  والدّور  البيانات، 
ال�صخ�صية في دعم حماية الحقّ في النّ�صيان الرقمي، تجدر الإ�صارة 
البيانات  حماية  قوانين  ن�صو�ص  بين  وا�صحًا  تقاربًا  هناك  اأن  اإلى 
قبل  من  ال�صّديد  التّاأثر  اإلى  ذلك  ويرجع   ،]30[ الت�صريعات  تلك  في 
الظواهر  لمعالجة  ال�صّبّاقة  الأوروبية  الدول  بنظيراتها  العربية  الدول 
حماية  مجال  في  �صيا�صاتها  توحيد  على  حر�صت  التي  المُ�صتحدثة 
حثّت  التي  الأوروبية  التوجيهات  تاأثير  بفعل  ال�صخ�صية؛  البيانات 
الخ�صو�صية  في  الحقّ  حماية  تكفل  قوانين  اإ�صدار  على  الدول  هذه 
فيما يتعلّق بمعالجة البيانات ال�صّخ�صية. ومن هذه التّوجيهات ن�صير 
95/46 ب�صاأن حماية الأفراد فيما يتعلّق  اإلى  التوجيه الأوروبي رقم 
بمعالجة البيانات ال�صخ�صية وحرية تنقّل هذه البيانات ال�صادر عن 
بقوله:  ذلك  اأكّد  الذي  1995م  اأكتوبر   24 بتاريخ  الأوروبي  البرلمان 
والحريات  الحقوق  الأع�صاء  الدول  تحمي  التوجيه،  لهذا  "وفقًا 
ةً حقهم في الخ�صو�صية فيما  الأ�صا�صية للاأ�صخا�ص الطبيعيين، وخا�صّ
يتعلق بمعالجة البيانات ال�صخ�صية" )مادة 1/1 من التوجيه( ]31[.

الأمور  التجريم من  ن�صو�ص  التّقارب في  يعتبر هذا  ورغم ذلك 
فاعلةٍ  �صيا�صةٍ  تبنّي  اإلى  اأدعى  هذا  اإذ  الت�صريعات؛  لهذه  المحمودة 
ذات  ال�صّلوكيات  من  بكونها  تتّ�صف  ال�صّلوك  من  اأناطٍ  مواجهة  في 
الإلكتروني  التّعامل  عن  تن�صاأ  بحقوقٍ  ت�صّ  لكونها  الدولية؛  بغة  ال�صّ
في البيئة الفترا�صية، التي ي�صعب تحديد نطاقها اأو ر�صم حدودها. 

الم�صوؤول  عاتق  على  الواقعة  اللتزامات  بيان  فاإن  حالٍ  كلّ  وعلى 
الوطنية لحماية  الهيئة  به  تقوم  الذي  والدّور  البيانات،  معالجة  عن 
البيانات ال�صخ�صية في دعم حماية الحقّ في النّ�صيان الرقمي يقت�صي 

تق�صيم هذا المبحث اإلى مطلبين، وذلك على النّحو الآتي:

مظاهر الحماية الجنائية للحقّ في النّ�صيان الرّقمي
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عاتق  على  الواقعة  الالتزامات  الأول:  المطلب   .1  .2  .4
المسؤول عن معالجة البيانات 

الت�صريعات  األزمت  الرّقمي  النّ�صيان  في  الحقّ  احترام  ل�صمان 
اللتزامات  بع�ص  بمراعاة  الإلكترونية  الخدمة  مزوّدي  المختلفة 
لم�صلحة الم�صتخدمين، ورتّبت على عدم القيام بها اأو مخالفتها بع�ص 

العقوبات الجنائية. ولعلّ من اأبرز هذه اللتزامات ]32[:
من  النتهاء  فور  ال�صّخ�صية  البيانات  اإزالة  اأو  بحذف  اللتزام   -
بمبداأ  باللتزام  الفقه  من  جانبٌ  عنه  يعبّر  ما  اأو  معالجتها، 

محدوديّة مدّة حفظ البيانات ]33[.
- اللتزام بالمتناع عن معالجة المعطيات ال�صخ�صية الح�صّا�صة.

- اللتزام بحماية بيانات الم�صتخدمين من العتداء عليها اإلكترونيًّا.
الفرع الأول: اللتزام بحذف اأو اإزالة البيانات ال�صخ�صية فور 

النتهاء من معالجتها )محدوديّة مدّة حفظ البيانات(

من خلال التعريفات الواردة في �صاأن الحقّ في النّ�صيان الرّقميّ 
�صواءٌ على الم�صتوى الفقهي اأو التّ�صريعيّ يُلاحظ اأن جوهر هذا الحقّ 
للبيانات  الإلكترونية  المعالجة  عن  للم�صوؤول  ال�صّماح  عدم  في  يتمثّل 
المعالجة  من  الغر�ص  لتحقيق  تكفي  معقولةٍ  لمدّةٍ  اإل  بها  بالحتفاظ 
ا�صتعمالها  في   – ر�صاه  اأو  الم�صتخدم  بموافقة   – يتمثّل  قد  الذي 
لأغرا�صٍ تجاريةٍ؛ بتحليلها وتقديمها ل�صركاتٍ ت�صتهدف تحقيق الرّبح 

عن طريق توجيه اإعلاناتها للم�صتخدمين كلٌّ ح�صب ميوله ورغباته.
المعلوماتية  قانون  من  )م6/5(  المادة  المثال  �صبيل  على  فنجد 
الفرن�صي رقم 17-78 ل�صنة 1978م المعُدّل يوؤكّد هذا الإلزام بقوله: 
"يتم حفظ البيانات في �صكلٍ ي�صمح بتحديد اأ�صحاب هذه البيانات؛ 
وذلك لفترةٍ ل تزيد على المدّة اللازمة لتحقيق الأغرا�ص التي جُمعت 
ا�صتجابةً  الن�ص  هذا  ويُعدّ  وعُولجت".  اأجلها  من  البيانات  هذه 
من  الخام�صة  المادة  من  الأول  البند  من  )هـ(  الفقرة  به  تطالب  لما 
وا�صتجابةً   ،)GDPR( البيانات  لحماية  الأوروبية  العامة  اللائحة 
كذلك لما تق�صي به الفقرة )هـ ( من البند الأول من المادة ال�صاد�صة 

من التوجيه الأوروبي رقم  EC 95/46في مجال معالجة البيانات.
وفي التّجاه ذاته ي�صترط القانون المغربي رقم )09.08( المتعلّق 
الطّابع  ذات  المعطيات  معالجة  تجاه  الذّاتيين  الأ�صخا�ص  بحماية 
�صكلٍ  وفق  محفوظةً  تكون  اأن   - البيانات  هذه  لمعالجة   - ال�صخ�صي 
يمكّن من التّعرف على الأ�صخا�ص المعنيين طوال مدّةٍ ل تتجاوز المدّة 
ال�صرورية لإنجاز الغايات التي تم جمعها ومعالجتها لحقًا من اأجلها 

)مادة 3/ هـ من القانون(. 
ا تلزم المادة 45 من القانون الأ�صا�صي التون�صيّ  وفي ال�صّياق ذاته اأي�صً

رقم 63 ل�صنة 2004م المتعلق بحماية المعطيات ال�صخ�صية الم�صوؤول عن 
الأجل  انتهاء  بمجرّد  ال�صخ�صية  البيانات  اإعدام  ب�صرورة  المعالجة 
ال�صخ�صية  المعطيات  اإعدام  "يجب  بقولها:  وذلك  لحفظها؛  المحدّد 
اأو  بالترخي�ص  اأو  بالت�صريح  لحفظها  المحدد  الأجل  انتهاء  بمجرّد 
بالقوانين الخا�صة اأو في �صورة تحقّق الغر�ص الذي جُمعت من اأجله اأو 

اإذا لم تعد �صروريةً لن�صاط الم�صوؤول عن المعالجة. . . ".
وت�صترط الفقرة )هـ( من المادة التا�صعة من القانون الجزائري 
الطبيعيين في  الأ�صخا�ص  بحماية  المتعلّق  2018م  ل�صنة   7 رقــم -18 
البيانات  لحفظ  ال�صخ�صي  الطابع  ذات  المعطيات  معالجة  مجال 
ومعالجتها اأن تكون: "محفوظةً ب�صكلٍ ي�صمح بالتعرّف على الأ�صخا�ص 
المعنيين خلال مدّةٍ ل تتجاوز المدّة اللازمة لإنجاز الأغرا�ص التي من 

اأجلها تّم جمعها ومعالجتها". 
ويُلاحظ اأن هذه القوانين لم ت�صرب - لحذف البيانات المعُالجة 
- اأجلًا محدّدًا، واإنا تركت هذا الأمر للم�صوؤول عن المعالجة؛ ليحدّد 
هو هذا الأجل متوخّيًا في ذلك الغر�ص الذي جُمعت البيانات وعُولجت 

من اأجله. 
البحث  محركات  الأوربية  ال�صت�صارية  الهيئة  تو�صي  ولهذا 
ب�صرورة اأن تزيل البيانات ذات الطّابع ال�صخ�صي التي �صجّلت عليها 
ة ل تتجاوز ال�صّتّة اأ�صهر من  في اأقرب وقتٍ ممكن، اأو على الأكثر في مدٍّ

تاريخ هذا الت�صجيل ]34[.
ا تختلف �صيا�صات مزوّدي الخدمة في تحديد  اأي�صً ال�صّبب  ولهذا 
الإلكترونية  وال�صلوكيّات  البيانات  تُحذف  بحلوله  الذي  الأجل 
وما  المعالجة  من  الغر�ص  اأو  بالغاية  الأمر  يرتبط  اإذ  للم�صتخدمين؛ 
هذا  وفي  بالكلية.  الح�صاب  حذف  بعملية  اأو  وقت،  من  ذلك  يتطلّبه 
هذه  اأن  اإلى  في�صبوك  ل�صركة  الخ�صو�صية  �صيا�صة  ت�صير  الإطار 
�صروريةٍ  غير  ت�صبح  اأن  اإلى  الم�صتخدمين  ببيانات  تحتفظ  ال�صركة 
اأيهما  يتمّ حذف الح�صاب -  اأن  اإلى  اأو  لتقديم خدماتها ومنتجاتها، 
اأ�صياء مثل  ، ويعتمد على  اأولً. ويتم تحديد ذلك على نحوٍ فرديٍّ يتم 
طبيعة البيانات وال�صبب في تجميعها ومعالجتها والمتطلبات القانونية 
عند  المثال،  �صبيل  على  بها.  للاحتفاظ  لة  ال�صّ ذات  التّ�صغيلية  اأو 
اإلى  ي�صل  اأن  للم�صتخدم  يمكن  في�صبوك،  على  ما  �صيءٍ  عن  البحث 
بيانات ذلك البحث وحذفها من داخل �صجل عمليات البحث الخا�ص 
بهذا الم�صتخدم في اأيّ وقت، ولكنّ �صجل البحث نف�صه ل يتم حذفه اإل 

بعد 6 اأ�صهر ]35[.
اأن  اإلى  قوقل  �صركة  قبل  من  المعُدّة  الخ�صو�صية  �صيا�صة  وت�صير 
عملية اإزالة البيانات من اأنظمة التخزين التابعة لهذه ال�صركة ب�صكلٍ 
تامٍّ واآمنٍ قد ت�صتغرق حوالي �صهرين من وقت الحذف، ولكن ولم�صلحة 

م�صطفى اإبراهيم العربي خالد
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ا على تخزين ن�صخةٍ احتياطيةٍ  الم�صتخدم تعمل اأنظمة هذه ال�صركة اأي�صً
مُ�صفّرةٍ لم�صاعدته في ا�صتعادة البيانات في حال حدوث كوارث محتملة، 
ويمكن اأن تظلّ البيانات على هذه الأنظمة لمدة ت�صل اإلى 6 اأ�صهر ثم 

تُحذف ]36[.
لحقّ  حمايةً  اللتزام؛  بهذا  الإيفاء  ل�صمان  فاإنه  حالٍ  كلّ  وعلى 
النّ�صيان الرقمي تفر�ص القوانين عقوباتٍ جنائيّةٍ على  الم�صتخدم في 
الم�صوؤول عن المعالجة في حالة مخالفته للاأحكام المتعلّقة به. من ذلك 
ما تن�ص عليه المادة 94 من القانون الأ�صا�صي التون�صيّ المتعلق بحماية 
45 المُ�صار  المعطيات ال�صخ�صية من معاقبة من يخالف اأحكام المادة 
دينارٍ،  األف  قدرها  وبغرامةٍ  اأ�صهرٍ  ثلاثة  مدّة  بال�صجن  اأعلاه  اإليها 
وذلك بقولها: "يعاقب بال�صجن مدة ثلاثة اأ�صهرٍ وبخطيّةٍ قدرها األف 
19 والفقرتين الأولى  12 و18و  اأحكام الف�صول  دينارٍ كلّ من خالف 
هذا  من  و74  و64  و45  و37   21 والف�صول   20 الف�صل  من  والثانية 

القانون". 
المغربي  القانون  من   55 المادة  عليه  تن�ص  ما  ا  اأي�صً ذلك  ومن 
ذات  المعطيات  معالجة  تجاه  الذّاتيين  الأ�صخا�ص  بحماية  المتعلّق 
مدّةً  بالبيانات  بالحتفاظ  يقوم  من  معاقبة  من  ال�صخ�صي  الطّابع 
ثلاثة  من  بالحب�ص  اأجله  من  وعُولجت  جُمعت  الذي  الغر�ص  تجاوز 
اأ�صهرٍ اإلى �صنةٍ، وبغرامةٍ من ع�صرين األف درهمٍ اإلى مائتي األف درهمٍ 
 3 من  بالحب�ص  "يعاقب  بقولها:  وذلك  العقوبتين،  هاتين  باإحدى  اأو 
درهم   200.000 اإلى  درهم   20.000 من  وبغرامةٍ  �صنةٍ  اإلى  اأ�صهرٍ 
بالمعطيات  احتفظ  من  كلّ   -  ... فقط:  العقوبتين  هاتين  باإحدى  اأو 

المذكورة خرقًا لأحكام الفقرة )هـ( من المادة 3 من هذا القانون".
المتعلّق  2018م  ل�صنة   7  18- رقــم  الجزائري  القانون  ويعاقب 
بحماية الأ�صخا�ص الطبيعيين في مجال معالجة المعطيات ذات الطابع 
بالغرامة  ذاتها  المخالفة  على  ومعالجتها  البيانات  ال�صخ�صي لحفظ 
، وذلك  التي تتراوح بين المائتي األفٍ والخم�صمائة األف دينارٍ جزائريٍّ
من خلال المادة 65 من هذا القانون التي جرى ن�صها على هذا النحو: 
"دون الإخلال بالعقوبات الأ�صدّ المن�صو�ص عليها في الت�صريع ال�صّاري 

المفعول، يُعاقب بغرامةٍ من  200،000 دج اإلى 500،000 دج الم�صوؤول 
عم المعالجة الذي يخرق اللتزامات المن�صو�ص عليها في المادتين 38 
و39  من هذا القانون. يُعاقب بالعقوبة نف�صها كلّ من قام بالحتفاظ 
في  عليها  المن�صو�ص  المدّة  بعد  ال�صخ�صي  الطّابع  ذات  بالمعطيات 
الت�صريع ال�صّاري المفعول اأو تلك الواردة في التّ�صريح اأو الترخي�ص".

ل�صنة   78-17 رقم  الفرن�صي  البيانات  حماية  قانون  وين�ص 
1978م المعُدّل على معاقبة المخالف للاأحكام المن�صو�ص عليها بهذا 

القانون، ومن بين ذلك الأحكام المن�صو�ص عليها بالمادة ال�صاد�صة منه 

والمُ�صار اإليها �صابقًا بال�صّجن لمدّة خم�ص �صنواتٍ وبالغرامة التي تُقدّر 
بثلاثمائة األف يورو )300،000 €(؛ حيث ن�صت المادة الخم�صون من 
بالمخالفة  ترتكب  التي  الجرائم  على  "يُعاقب  اأنه:  على  القانون  هذا 
القانون  من   226-16-226-24 المواد  بموجب  القانون  هذا  لأحكام 
القانون الجنائي  المادتين من  اإلى ن�صي هاتين  وبالرّجوع  الجنائي"، 
بقوله:  العقوبة  هذه  يقرّر   226-16 المادة  ن�ص  اأن  نجد  الفرن�صي 
"يُعاقب بال�صجن لمدة خم�ص �صنواتٍ وغرامةٍ قدرها €300،000 ، في 
حالة مُعالجة البيانات ذات الطّابع ال�صخ�صي دون مراعاة الإجراءات 
الإهمال"،  بطريق  المخالفة  اُرتكبت  واإن  حتى  للمعالجة،  المطلوبة 
ويقرّر ن�ص المادة 24-226 الم�صوؤولية الجنائية للاأ�صخا�ص العتبارية 
وين�ص  القانون،  لأحكام  بالمخالفة  تُرتكب  قد  التي  المخالفات  عن 
الأ�صخا�ص  هذه  على  توقّع  اأن  يمكن  جنائيةٍ  جزاءاتٍ  مجموعة  على 
اإلى المليون يورو وحظر  العتبارية، من بينها الغرامة التي قد ت�صل 

مبا�صرة بع�ص الأن�صطة واإغلاق الموؤ�صّ�صة والم�صادرة ]37[.
م�صكلة  فاإن  المختلفة  الت�صريعات  في  العقوبات  هذه  اإقرار  ورغم 
التنفيذ تظل قائمةً؛ ب�صبب رحابة الف�صاء الإلكتروني الذي ل يعرف 
ومعقّدٍ،  مت�صابكٍ  ب�صكلٍ  الإلكترونية  الأن�صطة  فيه  وتُبا�صَر  الحدود، 
التي  بوك  وفي�ص  قوقل  مثل  عملاقةٍ  اإلكترونيةٍ  �صركاتٍ  رعاية  تحت 
يقع مقرّها الرئي�ص خارج الأطر الحدودية للكثير من الدول كالدول 
العربية مثلًا، بل والكثير من الدول ذات التقدّم التكنولوجي الملحوظ 
هذه  مثل  ملاحقة  من  يجعل  الذي  الأمر  الأوروبي،  التحاد  كدول 
المفرو�صة لحترام الحقّ في  باللتزامات  اإخلالها  ال�صركات في حال 
النّ�صيان الرّقمي اأمرًا في غاية ال�صعوبة اإن لم يكن �صربًا من �صروب 

ال�صتحالة ]38[.
زد على ذلك اأن الحديث عن المحو الكلّي للبيانات قد يبدو غير 
مت�صوّر؛ ذلك لأن تلك ال�صركات العملاقة واإن التزمت بالحقّ في اإزالة 
 – اأو حذفها بعد تحقّق الغر�ص من المعالجة فاإنها ل تلتزم  البيانات 
الأم  للمعالجـــــــــة )قوقل  الرّئي�ص  الم�صدر  بالمحو من   – الأرجح  على 
المحلّي  الم�صدر  من  المحو  �صيكــــــون  واإنا   ،)Google com مثلًا 
قوقل  اأو   ،  Ly Google مثلًا   ليبيا  )قوقل  ال�صركــــــــات  لهـــــــــــذه 
فرن�صا Fr Google(، فاإذا اأدخل �صخ�صٌ ما ا�صمًا اأو معلومةً تخ�صّ 
هذا ال�صم في الدولة التي يقع في نطاقها محرك البحث ل�صركة قوقل 
فاإنه لن يجد اأي رابطٍ يتعلّق بهذا ال�صم بعد المحو، ولكن اإذا اأدخل 
اأو  اأخرى  دولةٍ  به من  المتعلّقة  المعلومة  اأو  ال�صم  ال�صخ�ص هذا  ذلك 
رابطًا  �صيجد  فاإنه  الدولة  هذه  داخل  من  حتى  البحث  محرّك  غيّر 
على  �صلوكيّاته  وكذا  به  المتعلّقة  البيانات  لأن  ال�صم؛  هذا  اإلى  يقوده 
الإنترنت مازالت موجودةً بقوقل الأم ولم تُح اإل على الم�صتوى المحلّي.

مظاهر الحماية الجنائية للحقّ في النّ�صيان الرّقمي
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و�صركة  الأوروبي  التّحاد  دول  بين  قائمًا  الخلاف  نجد  ولهذا 
قوقل حول م�صاألة تدويل محو البيانات؛ حيث تطالب هذه الدول بمحو 
؛ اأي حتى من الم�صدر الرئي�ص لها، وهو اأمرٌ لم يلق  البيانات ب�صكلٍ كلّيٍّ

الترحيب من قبل هذه ال�صركة ]39[.

المعطيات  معالجة  عن  بالمتناع  اللتزام  الثاني:  الفرع 

الح�صّا�صة 

الموافقة  تكفي  ول  البيانات،  هذه  معالجة  حظر  هو  الأ�صل 
بنود  يوقّع على  بياناته عندما  الم�صتخدم لمعالجة  يبديها  التي  العامّة 
ح�صابٍ  فتح  في  الرّغبة  عند  ال�صركات  ت�صعها  التي  الخ�صو�صية 
اأو الخدمات  المزايا  ال�صتفادة من  اأو  الأن�صطة  لممار�صة  على موقعها 
اأو  تلقّيه  اأو  الإيميل  كاإر�صال  الموقع،  على  تتيحها  التي  الإلكترونية 
التوا�صل العلمي اأو الجتماعي اأو التجاري مع الآخرين، وا�صتثناءً من 
ب�صرط  ولكن  البيانات  هذه  معالجة  المختلفة  الت�صريعات  تجيز  ذلك 
على  والح�صول  الم�صتخدم  من  ريحة  ال�صّ الموافقة  على  الح�صول 

ة بحماية البيانات. ت�صريحٍ بذلك من الهيئة الوطنية المخت�صّ
من  التا�صعة  المادة  من  الأولى  الفقرة  تن�ص  الإطار  هذا  وفي 
اأن:  على  ال�صخ�صية  البيانات  لحماية  الأوروبية  العامة  اللائحة 
"معالجة البيانات ال�صخ�صية التي تك�صف عن الأ�صل العرقي اأو الإثني 

اأو الآراء ال�صيا�صية اأو المعتقدات الدينية اأو الفل�صفية، اأو الع�صوية في 
حّة اأو  النّقابات، ومعالجة البيانات الجينية اأو البيانات المتعلّقة بال�صّ
البيانات المتعلّقة بالحياة الجن�صية اأو الميل الجن�صي لل�صخ�ص، ينبغي 

اأن تكون محظورة".
التي  الحالت  بع�ص  ذاتها  المادة  من  الثانية  الفقرة  وت�صتثني 
الأ�صل، ومن بين هذه  البيانات على خلاف  يجوز فيها معالجة هذه 
البيانات،  �صاحب  من  ريحة  ال�صّ الموافقة  على  الح�صول  الحالت: 
اأو في الحالة التي تكون فيها معالجة هذه البيانات �صروريةً لحماية 
حينما  اآخر  طبيعيٍّ  ل�صخ�صٍ  اأو  البيانات  ل�صاحب  الحيويّة  الم�صالح 
ا اأو قانونًا على اإعطاء الموافقة،  يكون �صاحب البيانات غير قادرٍ ج�صديًّ
اأو في الحالة التي تتمّ فيها المعالجة في �صياق اأن�صطةٍ م�صروعةٍ من قبل 

موؤ�صّ�صةٍ اأو جمعيّةٍ اأو هيئةٍ غير ربحيّةٍ*.
رقم  الفرن�صي  البيانات  حماية  قانون  ين�ص  ال�صّياق  ذات  وفي 
17-78 ل�صنة 1978م المعُدّل على منع معالجة هذا النّوع من البيانات 

بقوله: "يُحظر جمع ومعالجة البيانات ال�صخ�صية التي تك�صف ب�صكلٍ 
مبا�صرٍ اأو غير مبا�صرٍ عن الأ�صول العرقية والإثنية اأو الآراء ال�صيا�صية 

ــا التّوجيــه الأوروبــي EC 95/46؛ حيــث تقــرّر الفقــرة الأولى مــن المــادة  *  وهــذا مــا كان ين�ــصّ عليــه اأي�صً
الثامنــة الأ�صــل، وتقــرّر الفقــرة الثانيــة مــن المــادة ذاتهــا بع�ــص ال�صــتثناءات علــى هــذا الأ�صــل.

تتعلّق  التي  اأو  القبلي للاأ�صخا�ص،  اأو النتماء  الدينية  اأو  الفل�صفية  اأو 
وقد  القانون(.  من  بند1   8 )مادة  الجن�صية"  حياتهم  اأو  ب�صحّتهم 
معالجة  الحظر  هذا  من  ذاتها  المادة  من  تليها  التي  البنود  ا�صتثنت 
البيانات  البيانات في بع�ص الحالت، من بينها موافقة �صاحب  هذه 
موؤ�صّ�صةٍ  قبل  من  المعالجة  فيها  تكون  التي  الحالة  في  اأو  ذلك،  على 

معينةٍ غير �صاعيةٍ للرّبح.
اأن الم�صرع الفرن�صي لم يقرّر العقاب على مخالفة هذا  ويُلاحظ 
حدّد  واإنّا  البيانات،  حماية  قانون  في  خا�صٍّ  ن�صٍّ  بموجب  الإلزام 
لأحكام  مخالفةٍ  كلّ  على  ينطبق  الذي  العام  الن�صّ  بموجب  العقاب 
عند  اإليه  الإ�صارة  ال�صّابق  الخم�صين  المادة  ن�ص  وهو  القانون،  هذا 
اإزالتها فور  اأو  الحديث عن الإلزام الأول )اللتزام بحذف البيانات 
النتهاء من معالجتها(؛ حيث يقرّر هذا الن�ص العقاب بال�صّجن لمدّة 
خم�ص �صنواتٍ وبالغرامة التي تُقدّر بثلاثمائة األف يورو على الجرائم 

المن�صو�ص عليها في هذا القانون.
ومن الت�صريعات العربية التي حظرت على مزوّدي الخدمة معالجة 
هذه البيانات الت�صريع الجنائي التون�صي؛ حيث منعت المادتان 13و14 
ال�صخ�صية  المعطيات  بحماية  المتعلق  التون�صيّ  الأ�صا�صي  القانون  من 
هذا النّوع من المعالجة، وذلك بقول الأولى: "تُحجر معالجة المعطيات 
الجزائية  بالتّتبعات  اأو  بمعاينتها  اأو  بالجرائم  المتعلّقة  ال�صخ�صية 
وقول  العدلية"،  بال�صوابق  اأو  الحترازية  بالتدابير  اأو  بالعقوبات  اأو 
ب�صفةٍ  تتعلّق  التي  ال�صخ�صية  المعطيات  معالجة  "تُحجر  الأخرى: 
بالمعتقدات  اأو  اأو الجينيّة  العرقية  بالأ�صول  مبا�صرةٍ  اأو غير  مبا�صرةٍ 

الدينية اأو بالأفكار ال�صيا�صية اأو الفل�صفية اأو النقابية اأو بال�صحة".
القانون  اأجاز   14 المادة  ن�ص  في  المذكور  الحكم  من  وا�صتثناءً 
اإمكانية معالجة هذه البيانات بال�صرطين المذكورين اأعلاه،  التون�صي 
والح�صول  الم�صتخدم  من  ريحة  ال�صّ الموافقة  على  الح�صول  وهما: 
البيانات،  بحماية  ة  المخت�صّ الوطنية  الهيئة  من  بذلك  ت�صريحٍ  على 
وهذا با�صتثناء المعطيات المتعلّقة بال�صحة؛ حيث ل يُ�صترط لمعالجتها 
الهيئة  من  الترخي�ص  على  الح�صول  وهو  الثاني،  ال�صرط  ا�صتيفاء 
الفقرة  البيانات**. وقد ن�صت على هذا ال�صتثناء  ة بحماية  المخت�صّ
معالجة  يمكن  اأنه  "غير  بقولها:  الذكر  �صالفة   14 المادة  من  الثانية 
تّت  اإذا  ال�صابقة  بالفقرة  المذكور  النوع  من  ال�صخ�صية  المعطيات 

**  اأمّــا ال�صــرط الأول فهــو �صــروريٌ لمعالجــة البيانــات ال�صــخ�صية المتعلّقــة بال�صحــة، اإل في حــالتٍ معيّنــةٍ 
ن�صت عليها المادة الثانية وال�صــتون من القانون الأ�صا�صــي التون�صــيّ المتعلق بحماية المعطيات ال�صــخ�صية، من 
بينهــا: اإذا كانــت المعالجــة لزمــةً لتحقيــق اأغرا�ــصٍ يقت�صيهــا القانــون اأو التراتيــب، اأو كانــت �صروريــةً لتطويــر 
ال�صحــة العموميــة وحمايتهــا، بمــا في ذلــك البحــث عــن الأمرا�ــص، اأو اتّ�صــح من الظــروف اأن المعالجة �صــتعود 
علــى المعنــي بالأمــر بالفائــدة علــى الم�صــتوى ال�صحــي اأو اقت�صتهــا متابعــة حالتــه ال�صحيــة؛ لأغرا�ــصٍ وقائيــةٍ اأو 

علاجيــة. ففــي مثــل هــذه الحــالت بالإمــكان ال�صــتغناء عــن موافقة �صاحــب البيانات لإجــراء المعالجة.

م�صطفى اإبراهيم العربي خالد
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اإذا  اأو  اأثرًا كتابيًّا،  باأيّ و�صيلةٍ تترك  بموافقةٍ �صريحةٍ للمعني بالأمر 
اإذا كانت  اأو   ، بيّنٍ ب�صكلٍ  تكت�صي �صبغةً عامّةً  المعطيات  تلك  اأ�صبحت 
معالجتها �صروريةً لخدمة الأغرا�ص التاريخية اأو العلمية، اأو اإذا كانت 
�صروريةً لحماية الم�صالح الحيوية للمعني بالأمر..."، وكذلك المادة 
ال�صخ�صية  المعطيات  معالجة  "تخ�صع  بقولها:  ذاته  القانون  من   15

الهيئة  اإلى ترخي�ص  القانون  14 من هذا  النوع المذكور بالف�صل  من 
المتعلّقة  المعطيات  با�صتثناء  ال�صخ�صية  المعطيات  لحماية  الوطنية 

بال�صحة".
عامين  مدّة  ال�صّجن  عقوبة  نف�صه  القانون  من   87 المادة  وتقرّر 
وغرامةٍ قدرها ع�صرة اآلف دينارٍ لتطبّق على من يخالف اأحكام هذا 
قدرها  وبخطيّةٍ  عامين  مدّة  بال�صّجن  "يعاقب  تقول:  حيث  الإلزام؛ 
ع�صرة اآلف دينارٍ كلّ من خالف اأحكام الف�صل 13والفقرة الأولى من 
الف�صل 14 والفقرة الأولى من الف�صل 28 والفقرة الأولى من الف�صل 

63 والف�صلين 70 و71 من هذا القانون".

اإل  الح�صّا�صة  البيانات  معالجة  ا  اأي�صً المغربي  الت�صريع  ويحظر 
القانون  من   12 المادة  ذلك  على  تن�ص  حيث  �صاحبها؛  من  باإذنٍ 
المعطيات  معالجة  تجاه  الذّاتيين  الأ�صخا�ص  بحماية  المتعلّق  المغربي 
خا�صة،  ت�صريعيةٍ  اأحكامٍ  "با�صتثناء  بقولها:  ال�صخ�صي  الطّابع  ذات 
تخ�صع معالجة المعطيات ذات الطابع ال�صخ�صي اإلى ما يلي: -1 اإذنٍ 
م�صبقٍ اإذا كانت المعالجة تهم: اأ) المعطيات الح�صا�صة الم�صار اإليها في 

البند 3 من المادة الأولى اأعلاه ...".
وتقرّر المادة 57 من القانون ذاته العقاب بالحب�ص من �صتة اأ�صهرٍ 
اأو  درهمٍ  اآلف  والثلاثمائة  درهمٍ  األف  الخم�صين  بين  ما  وبالغرامة 
باإحدى هاتين العقوبتين كلّ من قام بمعالجة البيانات الح�صّا�صة دون 
 6 "يعاقب بالحب�ص من  تقول:  المتعلّقة بذلك؛ حيث  الأحكام  مراعاة 
اأ�صهرٍ اإلى �صنتين وبغرامةٍ من 50.000 درهمٍ اإلى 300.000 درهمٍ 
اأو باإحدى هاتين العقوبتين فقط، كل من قام دون الموافقة ال�صريحة 
تبيّن  �صخ�صيٍّ  طابعٍ  ذات  معطياتٍ  بمعالجة  المعنيين،  للاأ�صخا�ص 
الآراء  اأو  الإثنية،  اأو  العرقية  الأ�صول  مبا�صرٍ  غير  اأو  مبا�صرٍ  ب�صكلٍ 
ال�صيا�صية اأو الفل�صفية اأو الدينية، اأو النتماءات النقابية للاأ�صخا�ص 
المعنيين اأو المتعلّقة ب�صحة هوؤلء. ويعاقب بنف�ص العقوبات كلّ من قام 
بمعالجة معطياتٍ ذات طابعٍ �صخ�صيٍّ متعلّقةٍ بمخالفاتٍ اأو اإداناتٍ اأو 

تدابير وقائية".
الح�صّا�صة  البيانات  معالجة  كذلك  الجزائري  الت�صريع  ويمنع 
، وي�صتثني من ذلك بع�ص الحالت كما هو الأمر بالن�صبة  كمبداأٍ عامٍّ
للت�صريعات الأخرى، وفي ذلك تقول المادة 18 من القانون الجزائري 

الطبيعيين في  الأ�صخا�ص  بحماية  المتعلّق  2018م  ل�صنة   7 رقــم -18 
البيانات  لحفظ  ال�صخ�صي  الطابع  ذات  المعطيات  معالجة  مجال 
يمكن  اأنه  غير  الح�صّا�صة.  المعطيات  معالجة  "تُنع  ومعالجتها: 
بالم�صلحة  تتعلّق  لأ�صبابٍ  الح�صّا�صة  المعطيات  بمعالجة  الترخي�ص 
العامّة وتكون �صروريةً ل�صمان ممار�صة المهام القانونية اأو النّظامية 
الموافقة  على  بناءً  المعالجة  تتمّ  عندما  اأو  المعالجة،  عن  للم�صوؤول 
ريحة لل�صخ�ص المعني، وفي حالة وجود ن�صٍّ قانونيٍّ يق�صي بذلك  ال�صّ

اأو بترخي�صٍ من ال�صلطة الوطنية".
ول�صمان فاعلية هذا المنع تقرّر المادة 57 من القانون ذاته العقاب 
بالحب�ص من �صنتين اإلى خم�ص �صنواتٍ وبغامرةٍ تتراوح بين المائتي األف 
ال�صّابق،  الن�صّ  يخالف  من  على  األفٍ  والخم�صمائة  جزائريٍّ  دينارٍ 
 )5( خم�ص  اإلى   )2( �صنتين  من  بالحب�ص  "يُعاقب  بقولها:  وذلك 
�صنواتٍ وبغرامةٍ من  200.000 دج اإلى 500،000 دج، كلّ من قام، 
ريحة لل�صخ�ص المعني وفي غير الحالت المن�صو�ص  دون الموافقة ال�صّ

عليها في هذا القانون، بمعالجة المعطيات الح�صّا�صة".
الن�صو�ص  �صياغة  في  ال�صديد  التّقارب  رغم   – هنا  ويُلاحظ 
هذه  بين  الوا�صح  التّفاوت   - الت�صريعات  هذه  بين  بالتجريم  المتعلّقة 
تجنح  حيث  الإلزام؛  هذا  لمخالفة  المقرّرة  العقوبات  في  الت�صريعات 
للت�صريع  بالن�صبة  الحال  هو  كما  الت�صديد،  اإلى  الت�صريعات  بع�ص 
الفرن�صي، ويجنح البع�ص الآخر اإلى التّخفيف، كما هو الحال بالن�صبة 

للت�صريع التّون�صي.
ول �صكّ اأن هذا التّفاوت في العقاب من �صاأنه اأن يوؤثّر �صلبًا على 
ال�صيا�صة الجنائية المتُّبعة لحماية هذا النّوع من البيانات؛ اإذ المعلوم اأن 
الجرائم الواقعة على البيانات ال�صخ�صية ت�صكّل نوعًا من المخالفات 
بغة الدّولية؛ بحكم كونها تقع في العالم الفترا�صي  القانونية ذات ال�صّ
الذي ي�صعب ر�صم حدوده اأو تحديد نطاقه؛ فهذه البيانات قد تخ�صّ 
اأو معالجتها من قبل  بها  الم�صا�ص  ويتمّ  دولةٍ معينةٍ  يقيم في  ا  �صخ�صً
لدولة  الإقليمية  الحدود  خارج  اإدارتها  مقرّ  يقع  موؤ�صّ�صةٍ  اأو  �صخ�صٍ 
�صاحب البيانات؛ لهذا فالقانون المقرّر لحماية هذه البيانات لن يكون 
في الم�صتوى المطلوب من الفاعلية ما لم تكن ن�صو�ص التجريم والجزاء 
فيه متقاربة اإلى حدٍ بعيدٍ بين مختلف الدول؛ اإذ هذا اأدعى لأن يواجه 

المخالف لأحكامه الجزاء ذاته، ولي�ص الأخف اأيًّا كان محلّ اإقامته.
اأن تاأخذ  لهذا يهيب الباحث بال�صّلطة الت�صريعية في الدول كافّةً 
هذا الأمر بعين العتبار عند �صياغة ن�صو�ص القوانين المتعلّقة بحماية 
الأقل  على  اأو  والجزاء  التّجريم  ن�صو�ص  توحيد  يكفل  بما  البيانات، 

التّقارب بينها. 

مظاهر الحماية الجنائية للحقّ في النّ�صيان الرّقمي
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الم�صتخدمين من العتداء عليها  الثالث: حماية بيانات  الفرع 

اإلكترونيًّا

البيانات  معالجة  عن  الم�صوؤول  المختلفة  الت�صريعات  األزمت 
بحماية  الكفيلة  والتنظيمية  التقنية  الإجراءات  اتّخاذ  ب�صرورة 
انتهاكًا  ت�صكّل  التي  الأناط  من  مجموعةٍ  من  ال�صخ�صية  البيانات 
والإذاعة  العر�صي  ياع  ال�صّ بينها  من  والتي  الخ�صو�صية،  في  للحقّ 

والولوج غير الم�صروع. 
وفي هذا الإطار تن�ص الفقرة الثانية من المادة الثانية والثلاثين 
على   )GOPR( البيانات  لحماية  الأوروبية  العامة  اللائحة  من 
يُوؤخذ في  اأن  يجب  المنا�صب من الحماية،  الم�صتوى  تقييم  "عند   : اأنه 
العتبار - على وجه الخ�صو�ص – الأخطار التي يُتوقّع ح�صولها عند 
اأو  الفقدان  اأو  القانوني  غير  اأو  العر�صي  التّلف  �صيّما  ول  المعالجة، 
الك�صف غير الم�صرّح به اأو الو�صول اإلى البيانات ال�صخ�صية المنقولة 
16 من  اأ�صكال المعالجة". وتو�صي المادة  اأو غير ذلك من  اأو المخُزّنة 
النّ�صّ  ب�صرورة  الأع�صاء  الدول   EC  95/46 رقم  الأوروبي  التوجيه 
في ت�صريعاتها المحليّة على اإلزام الم�صوؤول عن المعالجة ب�صرورة اتّخاذ 
بقولها:  وذلك  ال�صخ�صية،  البيانات  اأمن  لحماية  المنا�صبة  التّدابير 
"تن�ص الدول الأع�صاء على وجوب قيام الم�صوؤول عن المعالجة باتّخاذ 
ال�صخ�صية  البيانات  لحماية  المنا�صبة  والتّنظيميّة  الفنّيّة  التّدابير 
التّغيير  اأو  العر�صيّ  الفقد  اأو  القانونّي  غير  اأو  العر�صيّ  التّلف  من 
تنطوي  �صيّما عندما  ل  اإليه،  الو�صول  اأو  به  الم�صرّح  الك�صف غير  اأو 
المعالجة على نقل البيانات عبر ال�صبكة، و�صدّ جميع اأ�صكال المعالجة 

غير القانونية".
المعالجة  عن  الم�صوؤول  الفرن�صي  الم�صرع  األزم  بذلك  وتقيّدًا 
ب�صرورة اتّخاذ الحتياطات اللازمة للمحافظة على اأمن المعلومات اأو 
البيانات؛ حيث ن�صت على ذلك المادة 34 من قانون حماية البيانات 
الفرن�صي رقم 17-78 ل�صنة 1978م المعُدّل بقولها: "يجب على وحدة 
التّحكم في البيانات اتّخاذ جميع الحتياطات اللازمة المتعلّقة بطبيعة 
البيانات،  اأمن  المحافظة على  يكفل  المعالجة، بما  البيانات ومخاطر 
وعلى وجه الخ�صو�ص منع تغييرها اأو تلفها، اأو الو�صول اإليها من قبل 

اأطرافٍ ثالثةٍ غير م�صرّحٍ لها بذلك".
الت�صريع  الأمر  بهذا  اعتنت  التي  العربية  الت�صريعات  بين  ومن 
المتعلّق  المغربي  القانون  23 من  المادة  ت  ن�صّ المغربي؛ حيث  الجنائي 
الطّابع  ذات  المعطيات  معالجة  تجاه  الذّاتيين  الأ�صخا�ص  بحماية 
ال�صخ�صية  للبيانات  الحماية  من  النّوع  هذا  تقرير  على  ال�صخ�صي 
"يجب على الم�صوؤول  ودعم الحقّ في النّ�صيان الرقمي، وذلك بقولها: 
عن المعالجة القيام بالإجراءات التقنية والتنظيمية الملائمة لحماية 

المعطيات ذات الطابع ال�صخ�صي من الإتلاف العر�صي اأو غير الم�صروع 
المرخ�ص،  غير  الولوج  اأو  الإذاعة  اأو  التّلف  اأو  العر�صي  ياع  ال�صّ اأو 
ا عندما ت�صتوجب المعالجة اإر�صال معطياتٍ عبر �صبكةٍ معينةٍ،  خ�صو�صً
وكذا حمايتها من اأيّ �صكلٍ من اأ�صكال المعالجة غير الم�صروعة. ويجب 
اإلى  بالنّظر  ال�صلامة  الإجراءات م�صتوىً ملائمًا من  اأن ت�صمن هذه 
حمايتها،  الواجب  المعطيات  وطبيعة  المعالجة  تثّلها  التي  المخاطر 

."...
كما اأكّدت الأمر نف�صه بالن�صبة لحماية البيانات الح�صّا�صة المادة 
معالجة  عن  الم�صوؤولون  "يتّخذ  بقولها:  وذلك  ذاته،  القانون  من   24

الملائمة  الإجراءات  حّة  بال�صّ ال�صلة  ذات  اأو  الح�صّا�صّة  المعطيات 
بغر�ص: اأ( ... ، ب( الحيلولة دون قراءة اأو ن�صخ اأو تعديل اأو �صحب 
)مراقبة  لهم  ماأذونٍ  غير  اأ�صخا�صٍ  قبل  من  المعطيات  دعامات 
دعامات المعطيات(؛ ج( الحيلولة دون الإدخال غير الماأذون به، وكذا 
التعرف على معطياتٍ ذات طابعٍ �صخ�صيٍّ تم اإدراجها اأو تغييرها اأو 
د(...،  الإدراج(؛  )مراقبة  المعطيات  لهذه  به  الماأذون  غير  الحذف 
المعنية  اإلى المعطيات  الأ�صخا�ص المرخ�ص لهم فقط  ه( �صمان ولوج 
بالإذن )مراقبة الولوج(، . . . ، ز(. . . ،ح( منع قراءة اأو ا�صتن�صاخ اأو 
تغيير اأو حذف معطياتٍ ذات طابعٍ �صخ�صيٍ اأثناء اإر�صال المعطيات اأو 

دعامات المعطيات، بدون اإذن )مراقبة النقل(، . . .".
وفر�صت المادة الثامنة والخم�صون من القانون نف�صه عقوباتٍ على 
هذا  اأحكام  مراعاة  دون  ال�صخ�صية  البيانات  يقوم بمعالجة  من  كلّ 
اأمن  على  بالمحافظة  الكفيلة  الإجراءات  مراعاة  في  المتمثّلة  الإلزام 
 3 من  بالحب�ص  "يُعاقب  بقولها:  وذلك  المعالجة،  اأثناء  البيانات  هذه 
اأ�صهرٍ اإلى �صنةٍ وبغرامةٍ من 20.000 اإلى 200.000 اأو باإحدى هاتين 
معطياتٍ  بمعالجة  القيام  على  عمل  اأو  قام  من  كلّ  فقط،  العقوبتين 
اأمن  اإلى حماية  الهادفة  الإجراءات  اإنجاز  ذات طابعٍ �صخ�صيٍّ دون 

المعطيات المن�صو�ص عليها في المادتين 23 و24 اأعلاه".
ا الت�صريع الجنائي  ومن الت�صريعات التي اأكّدت هذا الإلزام اأي�صً
القانون الجزائري  38 من  المادة  الجزائري؛ حيث ن�صت على ذلك 
الطبيعيين في  الأ�صخا�ص  بحماية  المتعلّق  2018م  ل�صنة   7 رقــم -18 
البيانات  لحفظ  ال�صخ�صي  الطابع  ذات  المعطيات  معالجة  مجال 
التّدابير  و�صع  المعالجة  عن  الم�صوؤول  على  "يجب  بقولها:  ومعالجتها 
التقنية والتنظيمية الملائمة لحماية المعطيات ذات الطّابع ال�صخ�صي 
ياع العر�صي اأو التّلف اأو  من الإتلاف العر�صي اأو غير الم�صروع اأو ال�صّ
المعالجة  ت�صتوجب  عندما  ا  المرخّ�صين، خ�صو�صً ولوج غير  اأو  النّ�صر 
من  �صكلٍ  اأي  من  حمايتها  وكذا  معيّنةٍ،  �صبكةٍ  عبر  معطياتٍ  اإر�صال 
اأ�صكال المعالجة غير الم�صروعة. ويجب اأن ت�صمن هذه التّدابير م�صتوىً 

م�صطفى اإبراهيم العربي خالد
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ملائمًا من ال�صّلامة بالنّظر اإلى المخاطر التي تثّلها المعالجة وطبيعة 
المعطيات الواجب حمايتها".

لمخالفة  المقرّر  الجزاء  نف�صه  القانون  من   65/1 المادة  وبيّنت 
الأ�صد  بالعقوبات  الإخلال  "دون  بقولها:  وذلك  الإلزام  هذا  اأحكام 
من  بغرامةٍ  يُعاقب  المفعول،  ال�صّاري  الت�صريع  في  عليها  المن�صو�ص 
يخرق  الذي  المعالجة  عن  الم�صوؤول  دج   500،000 اإلى  دج   200،000

اللتزامات المن�صو�ص عليها في المادتين 38 و39 من هذا القانون".
ا الت�صريع الجنائي التون�صي؛ حيث ن�صت  كما اأكّد هذا الإلزام اأي�صً
بحماية  المتعلق  التون�صيّ  الأ�صا�صي  القانون  من   18 المادة  ذلك  على 
بوا�صطة  اأو  بنف�صه  يقوم  �صخ�صٍ  "كلّ  بقولها:  ال�صخ�صية  المعطيات 
باأن  المعنيّة  الأطراف  اإزاء  ال�صخ�صية ملزمٌ  المعطيات  الغير بمعالجة 
يتّخذ جميع الحّتياطات اللازمة للمحافظة على اأمان المعطيات ومنع 
الغير من تعديلها اأو الإ�صرار بها اأو الطّلاع عليها دون اإذن �صاحبها"، 
ينبغي  التي  ا من الحتياطات  بع�صً القانون  19 من ذات  المادة  وبيّت 
للم�صوؤول عن المعالجة اتّخاذها ل�صمان المحافظة على اأمن المعطيات، 
معالجة  في  المُ�صتعملة  والتّجهيزات  المعدات  و�صع  عدم  بينها:   من 
المعطيات ال�صخ�صية في ظروفٍ اأو اأماكن تكّن من الو�صول اإليها من 
اإمكانيّة ا�صتعمال نظام  اأ�صخا�صٍ غير ماأذونٍ لهم بذلك، وعدم  قبل 
معالجة المعلومات من قبل اأ�صخا�ص غير ماأذونٍ لهم بذلك، واإمكانيّة 
التثبّت اللاحق من هوية الأ�صخا�ص الذين نفذوا اإلى نظام المعلومات 

والمعطيات التي تّم اإقحامها وزمن ذلك وال�صخ�ص الذي تولّى ذلك.
وحدّدت المادة 94 من القانون نف�صه العقوبة الواجبة التطبيق في 
حال الإخلال بهذا اللتزام، وهي ال�صجن مدة ثلاثة اأ�صهر والغرامة 
التي قدرها األف دينارٍ؛ حيث قالت: "يُعاقب بال�صجن مدة ثلاثة اأ�صهر 
وبخطيّةٍ قدرها األف دينارٍ كلّ من خالف اأحكام الف�صول 12 و18و 19 
والفقرتين الأولى والثانية من الف�صل 20 والف�صول 21 و37 و45 و64 

و74 من هذا القانون".

4. 2. 2. المطلب الثاني: دور الهيئة الوطنية لحماية البيانات 
الشخصية في دعم حماية الحقّ في النّسيان الرقمي

من  المفرو�صة  باللتزامات  التّقيّد  مدى  مراقبة  اأن  اإلى  بالنّظر 
من  والتي  عليها  الواردة  والحقوق  ال�صخ�صية  البيانات  حماية  اأجل 
بينها الحقّ في النّ�صيان الرّقمي تحتاج اإلى اأ�صخا�صٍ ذوي تاأهيلٍ عالٍ 
وخبرةٍ في مجال العمل في حقل التّكنولوجيا و�صبكة المعلومات الدولية، 
مُ�صمّياتٍ  تحت  الأمر  بهذا  تُعنى  ةٍ  خا�صّ هيئةٍ  اإن�صاء  الدول  قرّرت 
Commis-"  مختلفةٍ، كمُ�صمّى اللجنة الوطنية للمعلوماتية والحريات

 )sion Nationale de l’Informatique et des Libertés" )CNIL

الفرن�صي  البيانات  11 من قانون حماية  الفرن�صي )مادة  القانون  في 
الوطنية  ال�صلطة  ومُ�صمّى  المعُدّل(*،  1978م  ل�صنة   78-17 رقم 
الجزائري  الت�صريع  في  ال�صخ�صي  الطابع  ذات  المعطيات  لحماية 
)مادة 22 من القانون الجزائري  رقــم -18 7 ل�صنة 2018م المتعلّق 
بحماية الأ�صخا�ص الطبيعيين في مجال معالجة المعطيات ذات الطابع 
ال�صخ�صي(، ومُ�صمّى الهيئة الوطنية لحماية المعطيات ال�صخ�صية في 
المتعلّق  التون�صيّ  الأ�صا�صي  القانون  من   75 )مادة  التون�صي  الت�صريع 
بحماية المعطيات ال�صخ�صية(، ومُ�صمّى اللجنة الوطنية لمراقبة حماية 
27 من  الت�صريع المغربي )مادة  المعطيات ذات الطابع ال�صخ�صي في 
معالجة  تجاه  الذّاتيين  الأ�صخا�ص  بحماية  المتعلّق  المغربي  القانون 

المعطيات ذات الطّابع ال�صخ�صي(.
وقد اعتنت تلك الت�صريعات بكيفية ت�صكيل هذه الهيئة، واأ�صندت 
القيام بدورها في مجال  اأجل  اإليها مجموعةً من الخت�صا�صات من 
النّ�صيان  في  الحقّ  بينها  من  والتي  البيانات  �صاحب  حقوق  حماية 
�ص  اإلى فرعين، يُخ�صّ �صيُق�صّم  فاإن هذا المطلب  الرّقمي. وعلى هذا 
لبيان  الآخر  �ص  ويُخ�صّ المذكورة،  الهيئة  ت�صكيل  لبيان  اأولهما 

اخت�صا�صاتها.
البيانات  لحماية  الوطنية  الهيئة  ت�صكيل  الأول:  الفرع 

ال�صخ�صية

ت�صمّ الهيئة عددًا من الأفراد من ذوي الخبرة في مجال العمل 
المجالت  من  وغيرهما  القانون  اإنفاذ  ومجال  التكنولوجيا  حقل  في 
الأخرى التي من �صاأنها تعزيز عمل الهيئة في حماية البيانات؛ فعلى 
والحريات  للمعلوماتية  الفرن�صية  الوطنية  اللجنة  ت�صمّ  المثال  �صبيل 
رقم  الفرن�صي  البيانات  حماية  قانون  من   13 المادة  لن�ص  طبقًا   –
17-78 ل�صنة 1978م المعُدّل – �صبعة ع�صر ع�صوًا من بينهم: ع�صوان 

المجل�ص  من  وع�صوان  المجل�ص،  هذا  يعينهما  ال�صيوخ،  مجل�ص  من 
وع�صوان  المجل�ص،  هذا  ينتخبهما  والبيئي،  والجتماعي  القت�صادي 
الأقلّ،  على  م�صت�صار  بدرجة  الفرن�صية،  العليا  الإدارية  المحكمة  من 
النق�ص  محكمة  من  وع�صوان  للمحكمة،  العامة  الجمعية  تنتخبهما 
الأقلّ،  على  م�صت�صار  بدرجة  العليا(،  الفرن�صية  الق�صائية  )المحكمة 
عامّةٍ  �صخ�صياتٍ  وثلاث  المحكمة،  لـهذه  العامة  الجمعية  تنتخبهما 
والق�صايا  المعلومات  تكنولوجيا  بق�صايا  الخبرة  ذوي  ومن  موؤهّلةٍ 

*  يُلاحظ اأن هذه اللجنة تّم اإن�صــاوؤها في القانون الفرن�صــي ا�صتر�صــادًا بن�ص المادة 28 من التوجيه الأوروبي 
EC 95 /46 التــي اأو�صــت الــدول الأع�صــاء ب�صــرورة اإن�صــاء هــذه اللجنــة لتكــون م�صــوؤولةً عــن مراقبــة تطبيــق 

اأحــكام قوانــين حمايــة البيانــات في التّحــاد الأوروبي؛ حيث قالــت: "يتعيّن على كلّ دولةٍ ع�صوٍ اأن تن�ص على اأن 
واحــدةً اأو اأكــثر مــن ال�صــلطات العامــة م�صــوؤولةً عــن مراقبــة تطبيــق الأحــكام داخــل حدودهــا المعتمــدة مــن قبل 
الدول الأع�صاء بموجب هذا التوجيه. وتعمل هذه ال�صــلطات با�صــتقلالٍ تامٍّ في ممار�صــة المهام الموُكلة اإليها".

مظاهر الحماية الجنائية للحقّ في النّ�صيان الرّقمي
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المتعلقة بالحريات الفردية، يتم تعيينهم بمر�صوم. 
اأمّا عن رئا�صة هذه اللجنة فقد ن�صت الفقرة ال�صابعة من المادة 
قبل  من  اأي  اأع�صائها؛  بين  من  الرّئي�ص  انتخاب  يتم  اأن  على  ذاتها 
واحدٍ  ونائبٍ  الرئي�ص  لهذا  نائبين  انتخاب  يتمّ  كما  ذاتها،  اللجنة 
ي�صكّلون  والنّوّاب  الرئي�ص  اأي  مجموعهم؛  في  وهم  الرئي�ص،  لنائبي 

المكتب التنفيذي للجنة.
لحماية  الوطنية  التون�صية  الهيئة  ت�صمّ  التون�صي  القانون  وفي 
الأ�صا�صي  القانون  من   78 المادة  لن�ص  - طبقًا  ال�صخ�صية  المعطيات 
ع�صوًا،  ع�صر  �صتة   – ال�صخ�صية  المعطيات  بحماية  المتعلّق  التون�صيّ 
ة  وهم: رئي�ص اللجنة، الذي يقع اختياره من بين ال�صخ�صيات المخت�صّ
في المجال، وع�صوٌ يقع اختياره من بين اأع�صاء مجل�ص النواب، وع�صوٌ 
يقع اختياره من بين اأع�صاء مجل�ص الم�صت�صارين، وممثّلٌ عن الوزارة 
الأولى، وقا�صيان من الرتبة الثالثة، وقا�صيان من المحكمة الإدارية، 
وممثّلٌ عن وزارة الداخلية، وممثّلٌ عن وزارة الدفاع الوطني، وممثّلٌ 
عن الوزارة المكلّفة بتكنولوجيات الت�صال والنقل، وباحثٌ عن الوزارة 
عن  وطبيبٌ  والتكنولوجيا،  العلمي  والبحث  العالي  بالتعليم  المكلّفة 
لحقوق  العليا  الهيئة  عن  وع�صوٌ  العمومية،  بال�صحة  المكلّفة  الوزارة 
الخبراء  بين  من  اختياره  يقع  وع�صوٌ  الأ�صا�صية،  والحريات  الإن�صان 

المخت�صين في مجال تكنولوجيات الت�صال.
ذات  المعطيات  لحماية  الجزائرية  الوطنية  ال�صلطة  وتت�صكّل 
الجزائري  القانون  من   23 المادة  لن�ص  طبقًا   - ال�صخ�صي  الطابع 
المتعلّق بحماية الأ�صخا�ص الطبيعيين في مجال معالجة المعطيات ذات 
الطابع ال�صخ�صي - من مجموعةٍ من ال�صخ�صيات من بينهم: ثلاث 
�صخ�صيّاتٍ، اأحدهم الرئي�ص، يختارهم رئي�ص الجمهورية من بين ذوي 
الخت�صا�ص في مجال عمل ال�صلطة الوطنية، وثلاثة ق�صاةٍ يقترحهم 
المجل�ص الأعلى للق�صاء من بين ق�صاة المحكمة العليا ومجل�ص الدولة، 
وممثّلٌ عن الوزير المكُلّف بالبريد والموا�صلات ال�صّلكية والتكنولوجيات 

والرّقمنة.
 32 المادة  لن�ص  – طبقًا  المغربي  الت�صريع  الهيئة في  تلك  وتتاألّف 
من القانون المغربي المتعلّق بحماية الأ�صخا�ص الذّاتيين تجاه معالجة 
المعطيات ذات الطّابع ال�صخ�صي -  من �صبع �صخ�صياتٍ؛ هم: رئي�صٌ 
باقتراح  الملك  ا جلالة  اأي�صً يعيّنهم  اأع�صاء  و�صتة  الملك  يعيّنه جلالة 

من: الوزير الأول ورئي�ص مجل�ص النواب ورئي�ص مجل�ص الم�صت�صارين.
في  والمغربي  الجزائري  الت�صريعين  على  يُوؤخذ  اأن  يمكن  ومّما 
رئي�ص  اخت�صا�ص  من  الهيئة  رئي�ص  تعيين  جعلا  اأنهما  الإطار  هذا 
الدولة  ومجل�ص  العليا  المحكمة  ق�صاة  من  عددٍ  وجود  رغم  الدولة 
وجودهم  واإمكانية  الجزائري  الت�صريع  في  الهيئة  هذه  ت�صكيل  �صمن 

في الت�صريع المغربي، الأمر الذي قد يوؤدّي اإلى الإخلال بمبداأ الف�صل 
غير  لكونها  ال�صورة؛  بهذه  الهيئة  ت�صكيل  تّم  ما  اإذا  ال�صلطات  بين 
م�صتقلّةٍ عن رئي�ص الدولة. ولهذا يو�صي الباحث الم�صرعين الجزائري 
والمغربي وكذلك الت�صريعات التي انتهجت نهجهما اأو التي لم ت�صدر 
ب�صرورة  مثلًا،  كليبيا  الإلكترونية  البيانات  بحماية  خا�صةٍ  قوانين 
اإعادة ت�صكيلها بما يبعد عنها �صبهة عدم ال�صتقلالية في اأداء عملها، 
اأع�صائها  بين  من  يكون  اأن  اأولها:  ثلاثةٍ؛  ا�صتراطاتٍ  يتطلّب  وهذا 
ممثلٌ لل�صلطة الق�صائية من ذوي الدرجات الق�صائية العليا، وثانيها 
الإجراءات  ل�صلامة  الهيئة؛ �صمانًا  رئي�ص  هو  القا�صي  يكون هذا  اأن 
بموجب  اإليها  اأُ�صندت  والتي  عملها  اأثناء  الهيئة  تبا�صرها  قد  التي 
ن�صو�ص القانون، وثالثها اأن يتم اختيار كل الأع�صاء من قبل ال�صلطة 

الت�صريعية ولي�ص غيرها.
هذا عن ت�صكيل الهيئة وننتقل الآن لبيان الخت�صا�صات المُ�صندة 

اإليها للقيام بمهامها.
البيانات  لحماية  الوطنية  الهيئة  اخت�صا�صات  الثاني:  الفرع 

ال�صخ�صية في مجال حماية الحقّ في النّ�صيان الرّقمي

اإ�صافةً اإلى الخت�صا�صات التّقنية ذات العلاقة بمعالجة البيانات 
الوطنية لحماية  للهيئة  الت�صريعات المختلفة  التي تنحها  ال�صخ�صية 
في  كالحقّ  حقوقٍ  من  المعالجة  عن  يتفرّع  وما  ال�صخ�صية،  البيانات 
في  بالمعالجة  الت�صريحات  منح  بينها:  من  والتي  الرّقمي،  النّ�صيان 
اأطول  لمدّةٍ  البيانات  بحفظ  والإذن  القانون،  يتطلّبها  التي  الحالت 
من المدّة المن�صو�ص عليها قانونًا، وكذلك الخت�صا�صات ذات الطابع 
م�صاريع  ب�صاأن  ة  المخت�صّ الجهات  اأمام  بالراأي  كالإدلء  ال�صت�صاري 
لة  ال�صّ ذات  التنظيمية  الن�صو�ص  م�صاريع  اأو  القوانين  مقترحات  اأو 
ت�صريعيةً  اخت�صا�صاتٍ  للهيئة  فاإن  ال�صخ�صية*،  البيانات  بمعالجة 
بالمهام  القيام  اأجل  من  البيانات؛  حماية  قوانين  بموجب  لها  مُنحت 
اللّازمة  ال�صتدللت  باإجراءات  القيام  اأهمّها  من  ولعلّ  لها،  الموكلة 
للك�صف عن الأفعال المرتكبة بالمخالفة لأحكام قانون حماية البيانات، 

والتي من بينها:
اأول: قبول التبليغات وال�صكاوى المقدّمة من المت�صرّرين من تنفيذ 
على  ن�صت  التي  الت�صريعات  بين  ومن  ال�صخ�صية،  البيانات  معالجة 
ذلك الت�صريع الجنائي الفرن�صي؛ حيث ن�ص على ذلك البند )ج( من 
البيانات  حماية  قانون  من  ع�صرة  الحادية  المادة  من  الأولى  الفقرة 

*  راجــع علــى �صــبيل المثــال ن�ــص البنــد )اأ( مــن الفقــرة 1 مــن المــادة 11 مــن قانــون حمايــة البيانــات الفرن�صــي 
ــة مــن  ــد )اأ( مــن الفقــرة الرابع ــك البن ــد )اأ( مــن الفقــرة 3 وكذل ــدّل، والبن ــنة 1978م المعُ ــم 78-17 ل�ص رق
المــادة نف�صــها مــن القانــون ذاتــه، ون�ــص الفقــرة )ب( مــن المــادة 12 والفقــرة )1( مــن المــادة 28 والفقــرة )اأ( 
مــن المــادة 27 مــن القانــون المغربــي المتعلّــق بحمايــة الأ�صــخا�ص الذّاتيــين تجــاه معالجــة المعطيــات ذات الطّابــع 

ال�صخ�صي.

م�صطفى اإبراهيم العربي خالد
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الفرن�صي رقم 17-78 ل�صنة 1978م المعُدّل بقولها: "اللجنة الوطنية 
اأن  يجب  م�صتقلّةٌ،  اإداريةٌ  �صلطةٌ   )CNIL( والحريات  للمعلومات 
تار�ص المهام الآتية: -1 ...، -2 يجب اأن ت�صمن اأن معالجة البيانات 
 ،... )اأ(  الغر�ص:  ولهذا  القانون،  هذا  لأحكام  وفقًا  تتمّ  ال�صخ�صية 
)ب( ...، )ج( تتلقّى الحتجاجات والطعون وال�صّكاوى المتعلّقة بتنفيذ 
المتُّخذة  بالقرارات  اأ�صحابها  واإبلاغ  ال�صخ�صية،  البيانات  معالجة 

ب�صاأنها". 
ا - وبذات ال�صيغة التي  ون�ص على هذا الخت�صا�ص للهيئة اأي�صً
على  ن�صت  حيث  الجزائري؛  الم�صرع   - الفرن�صي  الم�صرع  اعتمدها 
الأ�صخا�ص  المتعلّق بحماية  القانون الجزائري  25/4 من  المادة  ذلك 
ال�صخ�صي،  الطابع  ذات  المعطيات  معالجة  مجال  في  الطبيعيين 
معالجة  مطابقة  على  بال�صّهر  الوطنية  ال�صلطة  "تُكلّف  بقولها: 
القانون و�صمان عدم  ال�صخ�صي لأحكام هذا  الطّابع  المعطيات ذات 
انطواء ا�صتعمال تكنولوجيات الإعلام والتّ�صال على اأيّ اأخطارٍ تجاه 
ة. وتتمثّل مهامها، في هذا  حقوق الأ�صخا�ص والحرّيّات العامّة والخا�صّ
دد، ل�صيّما في: -1 ...، -2 ...، -3 ...، -4 تلقّي الحتجاجات  ال�صّ
الطّابع  ذات  المعطيات  تنفيذ معالجة  بخ�صو�ص  وال�صّكاوى  والطّعون 

ال�صّخ�صي واإعلام اأ�صحابها بماآلها". 
ا الت�صريع الجنائي المغربي؛ حيث قرّر ذلك  ون�ص على ذلك اأي�صً
البند الأول من الفقرة الثانية من المادة الثامنة والع�صرين من قانون 
حماية البيانات المغربي بقولها: "وتخت�ص اللجنة الوطنية كذلك بما 
بن�صر  ت�صرّر  نف�صه  يعتبر  معنيٍّ  �صخ�صٍ  كلّ  �صكايات  تلقي   .1 يلي: 
معالجة معطياتٍ ذات طابعٍ �صخ�صيٍّ والتحقيق ب�صاأنها . . .". وهذا ما 
ا المادة 76/2 من القانون الأ�صا�صي التون�صيّ المتعلّق  ن�صت عليه اأي�صً
الوطنية  الهيئة  "تتولّى  بقولها:  وذلك  ال�صخ�صية،  المعطيات  بحماية 
لحماية المعطيات ال�صخ�صية القيام بالمهام التالية: -1 ...، -2 تلقّي 
ال�صكايات المعرو�صة عليها في اإطار الخت�صا�ص الموكول لها بمقت�صى 

هذا القانون".
اإجراءات  ومبا�صرة  ال�صتدللت  جمع  محا�صر  فتح  ثانياً: 
ال�صتدلل في الأحوال التي ترى فيها الهيئة �صرورةً لذلك، ومن بين 
الذي  الفرن�صي؛  الت�صريع الجنائي  التي ن�صت على ذلك  الت�صريعات 
اإلى  الدخول  والحريات  للمعلومات  الوطنية  اللجنة  لأع�صاء  اأجاز 
با�صتثناء  ال�صخ�صية،  البيانات  لمعالجة  المُ�صتخدمة  والمباني  الأماكن 
الأماكن والمباني الم�صتخدمة لأغرا�صٍ خا�صة، وب�صرط الإبلاغ ال�صابق 
ب�صاأن هذا الدخول للمدّعي العام الذي يقع في دائرة اخت�صا�صه جمع 
ال�صتدللت المتعلّقة بال�صلوك المخالف للقواعد التي ينبغي مراعاتها 
لإجراء المعالجة للبيانات ال�صخ�صية، واأن يتم التفتي�ص لهذه الأماكن 

اإ�صراف  وتحت  �صاهدين،  بح�صور  واإلّ  اأمكن،  ما  �صاحبها  بح�صور 
القا�صي المخُوّل بذلك )مادة 44 من قانون حماية البيانات الفرن�صي 

رقم 17-78 ل�صنة 1978م المعُدّل(.
الجنائي  الت�صريع  ا  اأي�صً ذلك  قرّرت  التي  الت�صريعات  بين  ومن 
الجزائري؛ حيث ن�صت على هذا الخت�صا�ص المادة التا�صعة والأربعون 
من القانون الجزائري المتعلّق بحماية الأ�صخا�ص الطبيعيين في مجال 
لل�صلطة  "يمكن  بقولها:  ال�صخ�صي  الطابع  ذات  المعطيات  معالجة 
التي  والأماكن  المحلات  ومعاينة  المطلوبة  بالتحريّات  القيام  الوطنية 
بمهامها  للقيام  ويمكنها  ال�صّكن،  محل  با�صتثناء  المعالجة،  فيها  تتمّ 
كانت  اأيًّا  والوثائق  المعلومات  وجميع  المعُالَجة  المعطيات  اإلى  والولوج 
ذلك  على  ن�صّ  حيث  المغربي،  الجنائي  الت�صريع  وكذلك  دعامتها"، 
البند )1( من الفقرة الثانية من المادة الثامنة والع�صرين من قانون 
الوطنية كذلك بما  اللجنة  "وتخت�ص  بقوله:  المغربي  البيانات  حماية 
بن�صر  ت�صرّر  نف�صه  يعتبر  معنيٍّ  �صخ�صٍ  كلّ  �صكايات  تلقي   .  1 يلي: 

معالجة معطياتٍ ذات طابعٍ �صخ�صيٍّ والتحقيق ب�صاأنها ...".
قال:  حيث  التون�صي؛  الجنائي  الم�صرع  ا  اأي�صً ذلك  على  ون�ص 
"للهيئة اأن تجري الأبحاث اللازمة من �صماع كلّ �صخ�صٍ ترى فائدةً 
في �صماعه والإذن باإجراء المعاينات بالمقرّات والأماكن التي تّت فيها 

المعالجة، با�صتثناء محلات ال�صكنى...".
ثالثًا: اإحالة الأوراق اإلى الجهة المخت�صة بالتحقيق البتدائي اإذا 
اأ�صفرت ال�صتدللت عن جريمةٍ جنائيّةٍ وقعت بالمخالفة لأحكام قانون 
البيانات. ورغم اأن هذا الخت�صا�ص هو نتيجةٌ من النتائج المنطقية 
الت�صريعات  المترتبة على النتهاء من مرحلة جمع ال�صتدللت، فاإن 
المختلفة اأكّدت ذلك بموجب قوانين حماية البيانات ال�صخ�صية. ومن 
القانون  من  وال�صبعين  ال�صابعة  المادة  من  الثانية  الفقرة  مثلًا  ذلك 
جرى  التي  ال�صخ�صية،  المعطيات  بحماية  المتعلّق  التون�صيّ  الأ�صا�صي 
المخت�ص  الجمهورية  وكيل  اإعلام  "وعليها  النحو:  هذا  على  ن�صها 
والفقرة  عملها"،  اإطار  في  علمها  اإلى  بلغت  التي  بالجرائم  ترابيا 
الثانية من المادة الثالثة ع�صرة من القانون الجزائري المتعلّق بحماية 
الطابع  ذات  المعطيات  معالجة  مجال  في  الطبيعيين  الأ�صخا�ص 
ال�صلطة  تعلم  اإطار ممار�صة مهامها،  "في  بقولها:  ال�صخ�صي، وذلك 
تحتمل  وقائع  معاينة  حالة  في  فورًا،  المخت�ص  العام  النائب  الوطنية 
والخم�صون  الحادية  المادة  ا  اأي�صً اأكّدته  ما  وهو  الجزائي"،  الو�صف 
هذا  عليها في  المن�صو�ص  الجرائم  "تُعاين  بقولها:  ذاته  القانون  من 
اإلى وكيل الجمهورية  تُوجّه فورًا  اأن  القانون بوا�صطة محا�صر، يجب 
ا البند )1( من الفقرة الثانية من  المخت�ص اإقليميًّا". واأكّد ذلك اأي�صً
المتُقدّم  المغربي  البيانات  حماية  قانون  من  والع�صرين  الثامنة  المادة 
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ذكره، وذلك بقوله: "وتخت�ص اللجنة الوطنية كذلك بما يلي: 1 . تلقي 
�صكايات كلّ �صخ�صٍ معنيٍّ يعتبر نف�صه ت�صرّر بن�صر معالجة معطياتٍ 
عليها  والرد  لها  وال�صتجابة  ب�صاأنها  والتحقيق  �صخ�صيٍّ  طابعٍ  ذات 
المتابعة  ق�صد  الملك؛  وكيل  اإلى  اإحالتها  اأو  ت�صحيحات  بن�صر  بالأمر 

اأو هما معًا".
الإطار  هذا  يُثار في  اأن  الذي يمكن  التّ�صاوؤل  فاإن  حالٍ  كلّ  وعلى 
يدور حول معرفة ما اإذا كان منح هيئة حماية البيانات الخت�صا�ص 
البيانات  حماية  لقوانين  الواقعة  المخالفات  في  ال�صتدلل  باإجراءات 
بطية  يحول دون اإمكانية ممار�صة هذه الإجراءات من قبل رجال ال�صّ
– بموجب قوانين  اأي المنوط بهم  الق�صائية ذوي الخت�صا�ص العام؛ 
الإجراءات الجنائية - مبا�صرة اإجراءات ال�صتدلل في كل الجرائم؟

اأن   – الفقه  من  جانبٌ  ذلك  اإلى  ي�صير  كما   – فقهًا  ال�صّائد 
الخت�صا�ص الخا�ص في مجال ال�صبط الق�صائي ل يعطّل الخت�صا�ص 
بط  ال�صّ باإمكان رجال   - النظرية  الناحية  ولهذا - من  ]40[؛  العام 
اإجراءات  جميع  يبا�صروا  اأن  العام  الخت�صا�ص  ذوي  الق�صائي 
حماية  قوانين  لأحكام  بالمخالفة  تقع  التي  المخالفات  في  ال�صتدلل 

البيانات، ما لم يُوجد ن�صٌّ �صريحٌ يق�صي بغير ذلك.
ولكن يعتقد الباحث اأن هذا الأمر غير متي�صّرٍ لرجال ال�صبطية 
الق�صائية من الناحية العملية؛ على اعتبار اأن اإجراءات ال�صتدللت 
ا  خا�صًّ تاأهيلًا  يتطلّب  اأ�صبهه  وما  المخالفات  من  النّوع  هذا  مثل  في 
المخالفات،  تلك  فيها  تُرتكب  التي  الرّقمية  البيئة  ودرايةً بمقت�صيات 
ذوي  من  الق�صائية  ال�صبطية  رجال  من  الكثير  اإليه  يفتقد  ما  وهو 

الخت�صا�ص العام.
هذا ما تي�صّر بحثه وبيانه حول هذا المو�صوع، وننتقل الآن لبيان 

اأهم النتائج والتّو�صيات.

5. الخاتمة
وفي الختام يمكن اإبراز النتائج واقتراح التو�صيات الآتية:

5. 1. النتائج:

من  الح�صّا�صة  البيانات  ةً  وخا�صّ ال�صخ�صية  البيانات  تعتبر    -
اأن  ينبغي  التي  وب�صمعته  الإن�صان  ب�صخ�ص  اللّ�صيقة  المعلومات 
تُولي المجتمعات حمايتها وحماية الحقّ في ن�صيانها اهتمامًا بالغًا.
تلك  بحماية  تُعنى  لت�صريعاتٍ  الدول  من  العديد  اإ�صدار  ورغم   -
تعط  الدول لم  هذه  فاإن  بها،  المتعلّقة  الأحكام  وتنظيم  البيانات 
الحقّ في ن�صيان هذه البيانات وال�صلوكيات الإلكترونية ال�صخ�صية 
في  اإليه  ت�صر  لم  فهي  الت�صريعات؛  تلك  في  المطلوب  الهتمام 

يُوجد  ل  اإذ  مبا�صرةٍ؛  اإ�صاراتٍ غير  اإل  الت�صريعات  هذه  ن�صو�ص 
اأو  الرّقمي  النّ�صيان  في  الحقّ  بم�صطلح  معنونٌ  �صريحٌ  ن�صٌّ  بها 
ما اأ�صبه هذا الم�صطلح اأو يتحدّث عنه ب�صكلٍ �صريح. واإنّا يعود 
الذي عمل  الفقه  اإلى  الت�صريعية  ال�صّاحة  اإبرازه على  الف�صل في 
– جاهدًا – من خلال تتبّع تلك الن�صو�ص واأحكام الق�صاء ذات 
العلاقة بهذا المو�صوع على ا�صتنباط ملامحه وما يمكن اأن يُ�صفى 

عليه من حمايةٍ �صدّ الم�صا�ص به في عالم البيئة الرّقمية.
- زد على ذلك اأن هناك بع�ص الدول لم ت�صدر بعدُ اأيّ ت�صريعٍ لحماية 
كالحقّ  معها  التّعامل  عن  المتفرّعة  الحقوق  اأو  البيانات  هذه 
�صيا�صة  اإ�صعاف  في  ي�صهم  اأن  �صاأنه  من  وهذا  البحث.  مو�صوع 

حماية هذا الحق، بل وبالبيانات التي يرد عليها في الأ�صا�ص.
ن�صو�ص  و�صع  اإمكانية  اإلى  ا  اأي�صً الحقوق  من  النّوع  هذا  يفتقر   -
والمتعلّقة  الت�صريعية  ال�صاحة  على  الموجودة  الجنائية  الحماية 
العالم  في  وجوده  ب�صبب  العملية؛  الناحية  من  التنفيذ  مو�صع  به 
ممار�صاته.  اأو  حدوده  �صبط  ي�صعب  الذي  المفتوح  الفترا�صي 
يفر�صها  التي  التكنولوجية  بالأمور  الخبرة  نق�ص  اإلى  اإ�صافةً 
على  القائمين  من  الكثير  لدى  الإلكترونية  الأو�صاط  مع  التّعامل 
اإنفاذ ن�صو�ص القوانين، من ق�صاةٍ واأع�صاء نيابةٍ ورجال �صبطٍ 
�صيا�صة حماية  اإ�صعاف  ي�صهم في  اأن  �صاأنه  ما من  وهو  ق�صائي، 

هذا الحق. 
اأ�صدرت  التي  للدول  تُح�صب  التي  الإيجابيات  من  الرّغم  على   -
ت�صريعاتٍ لحماية البيانات الإلكترونية، والتي من بينها التّقارب 
البيانات، وما  في �صياغة ن�صو�ص التّجريم المتعلّقة بحماية هذه 
يترتّب على التّعامل معها من حقوقٍ كالحقّ في الن�صيان الرّقمي، 
ا لهيئةٍ وطنيةٍ تُعنى بتطبيق اأحكام تلك الت�صريعات  واإن�صائها اأي�صً
ومنح  ومتابعتها،  لها  بالمخالفة  تُرتكب  التي  ال�صّلوكيّات  ور�صد 
هذه الهيئة بع�ص ال�صلطات الإجرائية التي تكفل لها القيام بهذه 
المهمّة. اإل اأنه مما يُوؤخذ على هذه الدول اأنها لم تراع هذا التّقارب 
فيما يتعلّق بالعقوبات المقرّرة لحماية تلك البيانات وتلك الحقوق؛ 
اإذ التّفاوت ملحوظٌ بين هذه العقوبات كما اأُ�صير اإلى ذلك في متن 
ا في اإ�صعاف ال�صيا�صة  هذا البحث، وهذا من �صاأنه الإ�صهام اأي�صً
والحقوق  ال�صخ�صية  البيانات  حماية  �صاأن  في  المتُّبعة  الجنائية 
ال�صلوكيات المخالفة  ب�صبب ا�صطباغ  التعامل معها؛  المترتبة على 
بغة الدولية؛ لكونها تُرتكب في بيئةٍ  لقوانين حماية البيانات بال�صّ

افترا�صيّةٍ غير محدودة النّطاق.
رئي�ص  تعيين  جعلت  اأنها  الت�صريعات  هذه  بع�ص  على  يُوؤخذ  كما 
الهيئة الوطنية لحماية البيانات وبع�ص اأع�صائها من �صلطات رئي�ص 
لكل  ير�صم  الذي  ال�صلطات،  الف�صل بين  لمبداأ  الدولة، وهذا مخالفٌ 
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وعدم  بها  اللتزام  ينبغي  وظائف  ويمنحها  معينةً  حدودًا  �صلطةٍ 
تجاوزها، ول �صكّ اأن اللتزام بتطبيق مقت�صيات هذا المبداأ اأدعى اإلى 

اإبعاد �صبهة التاأثير اأو التّاأثّر على اأع�صاء هذه اللجنة.

5. 2. التوصيات

لما ذُكر اأعلاه ل بدّ من تطوير �صُبل دعم الحماية الجنائية للحقّ 
اإ�صدار  على  الدول  كلّ  في  العمل  يتطلّب  وهذا  الرّقمي،  النّ�صيان  في 
ت�صريعاتٍ تفي ب�صكلٍ �صريحٍ بمتطلّبات الحماية الجنائية لهذا الحق، 

بما في ذلك:
- الن�صّ المبا�صر والوا�صح لتنظيم الأحكام المتعلّقة بالحقّ في النّ�صيان 

الرّقمي.
- العمل على ا�صتقلالية هيئة حماية البيانات الإلكترونية عن ال�صلطة 

ال�صيا�صية وتعيين اأفرادها من قبل ال�صلطة الت�صريعية. 
البيانات  لحماية  المقرّرة  الجنائية  الجزاءات  توحيد  على  العمل   -
في  كالحقّ  حقوقٍ  من  معها  التّعامل  على  يترتّب  وما  ال�صخ�صية 
النّ�صيان الرّقمي، اأو على الأقل اإحداث نوعٍ من التّقارب بينها بما 
ال�صّلوك  على مرتكب  م�صتواه  ما في  اأو  ذاته  اإقرار الجزاء  يكفل 
المخالف لأحكام قوانين حماية البيانات اأينما وجد هذا المخالف؛ 
في  والإ�صهام  القوانين  هذه  ن�صو�ص  احترام  اإلى  اأدعى  هذا  اإذ 
تحقيق الم�صتوى المطلوب من الفاعلية لل�صيا�صة الجنائية المقُرّرة 
لحماية البيانات ال�صخ�صية والحقوق المترتبة على التعامل معها.
مجال  في  عمومًا  التّ�صريعية  المنظومة  وتحديث  تطوير  على  العمل   -

حماية البيانات، وهذا يتطلّب:
مواكبة المُ�صتجدّات على ال�صّاحة القانونية الدولية والإقليمية،  	

المعنية  الموؤ�صّ�صات   – الخ�صو�ص  وجه  على   – تقدّمه  وما 
فاعلية  ل�صمان  تو�صياتٍ  من  ال�صخ�صية  البيانات  بحماية 

ن�صو�ص القانون في مجال هذه الحماية.
عقد الموؤترات الدولية وور�ص العمل في مجال حماية البيانات  	

النّ�صيان  في  كالحقّ  معها  التّعامل  على  المترتّبة  والحقوق 
الرّقمي، وال�صتفادة من نتائجها وتو�صياتها في مجال تطوير 

تلك المنظومة الت�صريعية.
حماية  	 مجال  في  الخبرة  وذوي  الموؤهّلين  من  الأكفاأ  اختيار 

البيانات ال�صخ�صية ل�صياغة ن�صو�ص القوانين ذات العلاقة 
تحقيق  في  يُ�صهم  بما  تعديها  واقتراح  البيانات  هذه  بحماية 

الم�صتوى المطلوب من الفاعلية.
الدولي في مجال الحماية الجنائية  التعاون  اأنظمة  وتطوير  تفعيل   -

للحقّ في النّ�صيان الرّقمي، كنظام الم�صاعدة الق�صائية، بما ي�صمح 
اإلى  الهادفة  الجنائية  الإجراءات  اتخاذ  في  ال�صّريعة  بالإنابة 
ك�صف المخالفات التي تُرتكب بالمخالفة للن�صو�ص الجنائية ذات 

العلاقة بتلك الحماية.
- العمل على رفع كفاءة اأع�صاء الهيئات القائمة على اإنفاذ القانون، 
من رجال �صبطٍ ق�صائيٍّ واأع�صاء نيابةٍ وق�صاةٍ، بما ي�صمح بمواكبة 
المعطيات والحقوق  الإلكتروني وفهم  المجال  التطوّر الحا�صل في 
النا�صئة عن التعامل في الأو�صاط الفترا�صية الإلكترونية، كالحقّ 
والفاعل  ال�صّليم  التّطبيق  على  والقدرة  الرّقمي،  النّ�صيان  في 
لهذه  الجنائية  الحماية  تحقيق  يكفل  بما  القوانين،  لن�صو�ص 

المعطيات والحقوق من العتداءات غير الم�صروعة.
- على الم�صتوى الوقائي: يُن�صح الأفراد بعدم ن�صر البيانات ال�صخ�صية 
وال�صور والفيديوهات على �صبكة الإنترنت لغير �صرورةٍ؛ تفاديًا 
ل�صتغلالها واإ�صاءة التّعامل معها من قبل الآخرين؛ اإذ كلّما اتّ�صع 
من  اأ�صبح  كلّما  ال�صّبكة  على  والمعلومات  البيانات  هذه  انت�صار 

الع�صير محوها اأو طم�صها.
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